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INTRODUCCION

Los constantes cambios en el mundo moderno, que estdn representados por un continuo
desarrollo, una acelerada globalizacion, y la rapida evolucion de la informatica donde las
computadoras y la conexién en red han cambiado la forma en que el ser humano percibe el
mundo; con una pronunciada dependencia hacia un alto grado de informacién ha
transformado fuertemente la cultura, que para casi todo el quehacer humano es necesario el

utilizar la tecnologia.

Por lo tanto, las computadoras y dispositivos moviles estan involucrados de alguna manera
en la mayoria de nuestras actividades diarias, como en los negocios de cualquier
organizacion: empresas, instituciones educativas y areas de gobierno, en las cuales sin el
apoyo de estas herramientas ninguna de estas organizaciones seria capaz de manejar la

impresionante cantidad de informacion que parece caracterizar a nuestra sociedad.

Sin embargo, siempre que interactuamos directa o indirectamente con tecnologias,
dejamos rastros de datos que pueden utilizarse para generar informacion sobre nuestras
vidas y actividades, se recopila una cantidad considerable y creciente de informacion
sobre nosotros que se procesa, almacena, explora, comparte, comercializa y puede ser
utilizada indebidamente tanto por individuos como por organizaciones publicas y

privadas (Narain, Gupta y Ojha, 2014)

Independientemente de que sean organizaciones gubernamentales, privadas o publicas,
la mayoria de ellas estan aplicando actualmente una serie de medidas, politicas,
procedimientos y directrices de seguridad para proteger a sus organizaciones. Esta
concienciacion se debi6 al hecho de que los incidentes de seguridad pueden llevar a
consecuencias severamente adversas para las organizaciones, como pérdidas
sustanciales a través de la pérdida directa de activos de informacion con impacto

financiero.

Por lo cual, el presente trabajo surge al ver la importancia de la informacion y la necesidad
de resguardarla de las posibles eventualidades que puedan surgir. Dentro de la literatura se

define a la seguridad de la informacién (SI) como un conjunto de procesos,
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procedimientos, personal y tecnologia encargados de proteger los activos de informacion
de una organizacion (Jourdan, Rainer, Marshall y Ford, 2010)

Ahora bien, este estudio estd enfocado en las instituciones educativas publicas de nivel
superior teniendo como caso de estudio la Universidad de Guanajuato enfocandonos en la
gestion de seguridad de la informacién, cuyo objetivo es identificar los factores clave que
impactan en la gestion de seguridad de la informacion dentro de la  Universidad de
Guanajuato, con base en una perspectiva de gestion estratégica para proponer pautas que

propicien una gestion de seguridad de la informacion mas eficaz.

Esta tesis delimitara su estudio en tiempo y en espacio, es decir, se toma como estudio la
Direccién de Servicios y Tecnologias de la Informacion, ya que representa la cabeza
estratégica de seguridad de la informacién dentro de la Universidad de Guanajuato, el
presente es un estudio cualitativo, transversal de alcance descriptivo. La investigacion no es
experimental porque se realizo sin manipular intencionadamente las variables y sin asignar
casualmente a los participantes, con una muestra no probabilistica y usando como

instrumento la entrevista guiada.

Se busca analizar y elevar la conciencia sobre las problematicas en gestion de seguridad de
la informacion que se tiene para establecer una seguridad de la informacion favorable para la
Universidad de Guanajuato, ya que esto es algo implicito que esta en el funcionamiento de
cualquier organizacién. También se debe tomar en cuenta que se tiene que establecer una
gestién de seguridad de la informacion que sea adecuada a la cultura organizacional y que a

su vez esté conforme a las normativas.

Para la presente investigacion fue necesario seleccionar las diferentes fuentes que han sido
ejemplares por los aportes que hacen sobre el tema Seguridad de la informacion y la Gestion
de seguridad de la informacion, en el que se retomo respaldos tedricos que ofrecen en este
estudio precisiones conceptuales y una reflexion para portar en los trabajos de investigacion.

Por lo cual, esta investigacion esta estructurada de la siguiente manera:



En el Capitulo | se presenta el marco tedrico sobre la seguridad de la informacion, se aborda
a los principales estudiosos sobre el tema, su importancia organizacional y sus caracteristicas

principales, seguido de la gestion y caracteristicas de esta.

El Capitulo 1l Marco Contextual presenta el estado actual de la seguridad de la informacion
con el objetivo de dimensionar la importancia que tiene, desde un punto internacional hasta

centrarse en el caso de estudio la Universidad de Guanajuato.

En el Capitulo Il Metodologia se desarrolla el proceso que tuvo esta investigacion, se
presentan los informantes clave y las técnicas e instrumentos utilizados para obtener la
informacidn necesaria para esta investigacion y por ultimo se destaca a la Hermenéutica-
Analdgica como una técnica de interpretacion social destacada por Beuchoty, Velazquez y

Nava.

En el Capitulo IV Resultados se narra todos los datos obtenidos a través de los informantes
claves por medio de la técnica de la Hermenéutica-Analdgica, en donde se detectan factores
que intervienen en el desempefio de la Gestidn de seguridad de la informacion dentro de la

Universidad de Guanajuato.

Finalmente se cierra con las conclusiones de este trabajo de investigacion y de analisis, se
agregan algunas recomendaciones, asi como futuras lineas de investigacion que se deben

tomar en cuenta para mejorar esta investigacion.
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Planteamiento del problema

Los incidentes de seguridad de la informacién hoy en dia no sélo ocurren a las instituciones
de los sectores productivos, financieros o gobiernos. Las instituciones educativas también
son blancos de ataques, donde con mayor frecuencia se maneja informacion de caracter
privado, relacionada con el control escolar, administrativo, financiero e incluso de las
investigaciones de la institucion, asi como la informacion personal de alumnos, académicos
y administrativos. Y aunque las instituciones educativas de nivel superior tienen a su cargo
gran cantidad de informacién, desafortunadamente solo 4 de cada 10 Instituciones educativas
de nivel superior tienen definida una politica de seguridad de la informacion. De las 91 IES
que tienen una politica de seguridad establecida, un 35% esta alineada a los objetivos
institucionales, un 21% no incluye objetivos y un 5% indica que existen politicas que

incluyen objetivos, pero no estan alineados a los objetivos institucionales (ANUIES, 2017).
Objetivo general

Identificar los factores clave que impactan en la gestion de seguridad de la informacion
dentro de la Universidad de Guanajuato, con base en una perspectiva de gestion estratégica

para proponer pautas que propicien una gestion de seguridad de la informacion mas eficaz.

Obijetivos especificos

- Conocer los Factores Criticos de Exito de la Gestion de Seguridad de la Informacion.

- Analizar e identificar los elementos clave de la gestion de seguridad de la informacién
actualmente implementados en la Universidad de Guanajuato.

- Desarrollar estrategias para la gestion de seguridad de la informacién en la

Universidad de Guanajuato.

Supuestos de investigacion
- La alineacion institucional contribuye a una mayor conciencia de los riesgos y
controles de seguridad de la informacion.
- El soporte de los altos directivos influye en el desempefio de la gestion de seguridad

de la informacion.
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Justificacion

Los datos arrojados por diferentes instituciones muestran una perspectiva de la
importancia de la seguridad de la informacién en la actualidad y con base a esto se
argumenta la presente investigacion. Se tomaron en cuenta que la mayoria de las
organizaciones han reemplazado sustancialmente la forma fisica de datos con formas
electrénicas segun lo permiten las redes de banda ancha actuales y las tecnologias de

almacenamiento de informacion electronica.

Los datos arrojados por diferentes instituciones muestran una perspectiva de la
importancia de la seguridad de la informacion en la actualidad. El Informe de riesgo
global del 2012 del Foro Econémico Mundial, coloco los riesgos de ataques a sistemas
informaticos o red entre los cinco principales que el mundo enfrentaria en la proxima
década. Es dificil encontrar indicadores confiables del impacto financiero de los ataques en
red en las organizaciones, sin embargo, con base a los datos del Ponemon Institute, el costo
promedio del crimen de ataques cibernéticos para una muestra de 50 grandes empresas
estadounidenses fue de US $ 5.9 millones por afio, un incremento anual del 56%. Se sugiere
que los riesgos a un sistema o red constituyen una amenaza significativa para las empresas,
pero se necesita mas informacién para permitir que las organizaciones evalten el alcance del

riesgo, ya que muchas siguen sin informarse (Foro econémico mundial, 2012).

En México uno de los casos mas notables, fue en el 2018 con la intrusion que afectd
al Sistema de Pagos Electrénicos Interbancarios. ElI monto del dinero sustraido de los bancos
se dice que fue entre los 400 a 800 millones de pesos (entre US$21 y US$42 millones). Este
caso da ejemplo de cdmo la alteracion de la informacion puede verse reflejada de manera
financiera (BBC Mundo, 2018).

Con base en dichos datos se sabe que la informacion es uno de los bienes mas propenso a
vulnerabilidades al mismo tiempo es uno de los recursos importantes dentro de la
organizacion, por lo cual es necesario protegerla de amenazas internas y externas. Esta
concienciacion se debio al hecho de que los incidentes de seguridad pueden llevar a
consecuencias severamente adversas para las organizaciones, como pérdidas

sustanciales para la industria a través de la pérdida directa de activos de informacion e
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impacto financiero, una perdida en la reputacion de la organizacion, la confianza del
cliente y una pérdida de la productividad de los empleados o el riesgo de problemas

legales.
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CAPITULO 1. MARCO
TEORICO
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SEGURIDAD DE LA INFORMACION

La era actual con su rapido avance tecnoldgico ha planteado nuevas amenazas a la
informacién y a cada una de sus etapas en el ciclo de vida (generacion de informacion,
procesamiento, almacenamiento y distribucion) en las organizaciones. Por lo tanto,
actualmente los desafios de seguridad de la informacion no es simplemente un problema

técnico, los aspectos de gestién y comportamiento también son de importancia.

La disciplina de seguridad de la informacion ha madurado durante un periodo de tiempo con
el entorno cambiante del uso de la informacién, la dependencia de las empresas con respecto
a los sistemas de informacién y en consecuencia los diferentes escenarios de riesgo y/o

amenaza.

La seguridad de la informacion ha sido definida desde multiples perspectivas (Tabla 1),
teniendo sus principios en 1990, durante este periodo se habla de una seguridad de la
informacion con solo un enfoque técnico, orientado hacia el uso de contrasefias que

aparecieron en 1980 para restringir a los usuarios entre computadoras.

Seguido de ello se presenta una definicion que actualmente es dominante dentro de la
literatura presentada por el Instituto Nacional de Estandares y Tecnologia! (NIST, 2013) esta

definicién se basa en las siguientes tres propiedades:

- Confidencialidad: propiedad de que la informacion no se pone a disposicion o se
divulga a personas, entidades o0 procesos no autorizados.

- Integridad: propiedad de exactitud y exhaustividad.

- Disponibilidad: propiedad de ser accesible y utilizable a pedido de una entidad

autorizada.

NIST es una agencia de la Administracion de Tecnologia del Departamento de Comercio de

los Estados Unidos. La mision de este instituto es promover la innovacion y la competencia

! Traducido del inglés National Institute of Standards and Technology
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industrial mediante avances en metrologia, normas y tecnologia de forma que mejoren la

estabilidad econémica y la calidad de vida.

La Organizacion Internacional de Normalizacion (ISO) sigue los mismos principios
presentados por el NIST, en 1ISO / 27002 (2016), define la seguridad de la informacién en los
servicios en términos de confidencialidad, integridad, no repudio, identificacion,
autenticacion y autorizacion. En el contexto de ISO la informacion puede tomar muchas
formas, puede imprimirse o escribirse en papel, almacenarse electronicamente, transmitirse
por correo 0 por medios electrénicos, mostrarse en peliculas, transmitirse en conversacion,
etc. Existen otros autores como: Hong, Chi, Chao y Tang (2006), Whitman y Mattord (2009),
Narain, Gupta y Ojha, (2014), que presentan definiciones en las que prevalecen estos tres

aspectos: la confidencialidad, integridad y disponibilidad de la informacién.

Sin embargo, estas definiciones no incluyen los efectos humanos sobre la seguridad, por otro
lado, actualmente también existen otras definiciones que permiten de manera més flexible
términos explicativos de seguridad. Autores como: Ashenden (2008), Hagen, Albrechtsen, y
Hovden, (2008), Herath y Rao (2009), Werlinger, Hawkey y Beznosov (2009) y Jourdan,
Rainer, Marshall y Ford (2010), definen la seguridad de la informacién como un conjunto de
procesos, procedimientos, personal y tecnologia encargados de proteger los activos de
informacién de una organizacion. Esta definicibn es mas integral abarca todas las
perspectivas y permite el estudio de los seres humanos, las organizaciones, la cultura, la ética,

las politicas y la ley.

Tabla 1. Conceptos seguridad de la informacién.

Enfoque Autores Conceptos
Técnico Posthumus y Von Solms, Disciplina multidimensional que ayuda
2004 a mitigar el riesgo de la informacion

mediante la aplicacion de una
combinacion adecuada de controles de
seguridad.
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Vision integral

Hong, 2006

Instituto Nacional de
Estandares y Tecnologia,
2013

ISACA, 2016

Ashenden, 2008

Hagen et al., 2008

Herath y Rao, 2009

Werlinger et al., 2009

Métodos técnicos y procesos de gestion
en los recursos de informacion.

Confidencialidad, integridad y
disponibilidad.

La seguridad de la informacion se ocupa
de la informacién, independientemente
de su formato, abarca documentos en
papel, propiedad digital e intelectual en
la mente de las personas y
comunicaciones verbales o visuales.

Seguridad de la Informacion tiene como
objetivo ofrecer beneficios reales de
negocio ahora tanto por la proteccion y,
sin embargo, facilitar el intercambio
controlado de la informacion y la
gestion de los riesgos asociados a través
de un entorno cambiante amenaza.

Con el fin de minimizar la complejidad
de las medidas de seguridad de la
organizacion estudiados en este trabajo,
las medidas se clasifican en cuatro
grupos principales: la politica de
seguridad; procedimientos y control;
herramientas no tecnoldgicas y métodos
y la creacion de conciencia individual y
organizacional y mantenimiento.

Seguridad eficaz informacién de la
organizacion depende de los tres
componentes, a saber: personas,
procesos y tecnologia.

Elementos  tecnolégicos  humanos,
organizativos, y la interaccion podria
explicar como los diferentes factores
que conducen a las fuentes de las
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brechas de seguridad y vulnerabilidades
dentro de las organizaciones.

Jourdan et al., 2010 Conjunto de procesos, procedimientos,
personal y tecnologia encargados de
proteger los activos de informacion de
una organizacion.

Craigen et al., 2014 Considera la seguridad de la
informacion como la recopilacion y
configuraciéon de recursos, procesos Yy
estructuras empresariales contra ataques
maliciosos.

Fuente: Autoria propia.

Después de conocer la definicion integral de seguridad de la informacidn es importante
mencionar la diferencia que existe entre términos que en ocasiones se suelen utilizar como
sinénimos a pesar de que difieren. Es importante tener en cuenta que existe una diferencia
entre la seguridad de la informacion, la seguridad de la tecnologia de la informacion y
ciberseguridad.

La seguridad cibernética (ciberseguridad), a pesar de que a menudo se usa como un término
analogo para la seguridad de la informacion, difiere de esta. En la seguridad cibernética la
informacion y las tecnologias de la informacion son causas de vulnerabilidad, ya que los
activos que trata la ciberseguridad pueden ser informacion o infraestructura de informacion
y comunicacion. La caracteristica mas determinante de la seguridad cibernética es el hecho
de que todos los activos deben protegerse de las vulnerabilidades que existen como resultado
del uso de las tecnologias de informacion y comunicacion (TIC) que forman la base del
ciberespacio. De hecho, dichos activos incluyen absolutamente a cualquier persona o cosa

gue pueda alcanzarse a través del ciberespacio.

Entonces el término de seguridad cibernética si se relaciona con la seguridad de la

informacidn, pero no es un sindnimo con el termino seguridad de la informacion.
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En el caso de la seguridad de las TIC, los activos que deben protegerse son la infraestructura
de tecnologia de la informacion. La seguridad de la informacion, por otro lado, extiende esta
definicion de los activos a proteger para incluir todos los aspectos de la informacion en si. Por
lo tanto, incluye la proteccién de los activos de TIC, y va mas alla de la tecnologia para

incluir informacion que no se almacena o comunica directamente mediante el uso de las TIC.
Marcos de Referencia de Seguridad de la Informacion

En casi todas las areas del conocimiento se requieren estandares que permitan establecer
bases y criterios para la excelencia y el campo de la seguridad de la informacion no es la
excepciéon (Solano, 2016). Al adoptar una guia autorizada, las organizaciones pueden
demostrar su compromiso con las practicas comerciales seguras; las organizaciones pueden
solicitar una certificacion, acreditacion o una clasificacién de madurez de seguridad que

acredite su cumplimiento de un conjunto de reglas y practicas.

Existen razones que estan detras del desarrollo de estandares y juegan un papel crucial en la
mejora de los enfoques de seguridad de la informacion; Tsohou, Kokolakis, Lambrinoudakis

y Gritzalis, (2010), mencionan los siguientes beneficios de la estandarizacion:

- Facilitacion de una mejor comunicacion entre humanos y organizaciones.

- Mejorar la eficiencia y eficacia de los procesos clave.

- Facilitar la integracion de sistemas e interoperabilidad.

- Dar derecho a varios productos o métodos, que deben compararse significativamente.
- Proporcionar un medio para que los usuarios evallien nuevos productos o servicios.
- Estructurar el método para desplegar nuevas tecnologias 0 modelos de negocio.

- Simplificar entornos complejos.

- Promover el crecimiento econémico.

Los marcos de referencia de la seguridad de la informacion requieren una interpretacion
cuidadosa para los entornos organizacionales actuales, ya que en la primera lectura parecen
estar sesgados hacia grandes centros de computacion. No obstante, proporcionan una
importante declaracion autorizada para la alta gerencia y extensas listas de verificacion de

medidas de seguridad. Se recomienda a los administradores de seguridad que elaboren
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directrices locales, basandose en una interpretacion informada de los estandares, adaptados a
la organizacion y luego presenten un informe inicial para la alta gerencia. Dicho informe
debe detallar en qué medida el nivel organizativo de la gestion de la seguridad de la

informacidn es o no compatible con las directrices.

Entonces, la cantidad de seguridad requerida por una organizacion (los requisitos de

seguridad) normalmente provienen de tres fuentes (BS 7799-1, 1999).

- El primero se deriva de la evaluacion de los riesgos para la organizacion.

- El segundo es el de los requisitos legales, legales reglamentarios y contractuales que
debe cumplir la organizacion; y

- En tercer lugar, el conjunto particular de principios, objetivos y requisitos para el
procesamiento de la informacidn que una organizacion ha desarrollado para respaldar

sus operaciones (Humphreys, 1998).

Una vez que se hayan determinado los requisitos de seguridad, se debe identificar el conjunto
de controles de seguridad mas efectivo para proporcionar ese nivel de seguridad. Como se
vio en la primera de estas tres fuentes, el analisis de riesgos todavia puede desempefiar un
papel en la obtencién de informacién, pero como un componente secundario de los requisitos

de seguridad.

Dichos andlisis de riesgo de seguridad involucran documentacién del escenario de seguridad
organizacional actual y es probable que esta sea una tarea importante cuando se realice en la
primera ocasion. El principal problema es que a lo mejor la tarea sea igualmente exigente en
cualquier ocasion futura; si las auditorias de seguridad que verifican la conformidad con los
estandares o los requisitos externos impuestos se convierten en eventos regulares, entonces,
se requiere una cuidadosa reflexion sobre la manera en que el administrador de seguridad

registra la escena local.

En los ultimos afios, han surgido estandares internacionales en seguridad de la informacion,
como Bs 7799, ISO 27000, COBIT, ITIL, entre otros, los cuales son usados de acuerdo con

las necesidades dentro de la organizacion.
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Segun las iniciativas internacionales mas importantes y mas ampliamente aceptadas
para el desarrollo y el funcionamiento de un sistema de gestion de seguridad de la
informacién es 1SO 27000, ITIL y COBIT, las mas relevantes en aspectos como
informacidn, seguridad, gestion, asi como la gobernanza de la nube y departamentos
de gestion de riesgos, legales, auditoria, cumplimiento, privacidad, continuidad del
negocio, control de calidad, instalaciones, recursos humanos y seguridad de TIC's e
informacion? (Stoll, 2014).

El cédigo de practicas de la British Standards Institution para la gestion de la seguridad de la
informacion BS 7799 se anuncia como el primero en su clase en el afio de 1995 dentro de los
estandares de seguridad de la informacion. BS 7799 describié un conjunto de controles de
seguridad recomendados como buenas practicas corporativas. Se destacaron diez controles
de administracion clave en la norma, que constituyen los requisitos minimos para cualquier
organizacion (BS 7799, 1999). Estas son:

1. Documento de politica de seguridad de la informacion, indicando los objetivos de
seguridad de la informacion.

2. Asignacion de responsabilidades de seguridad de la informacién. Un método
sugerido Posthumus y Von Solms, 2004 implica nombrar a la informacién
"propietarios”, "custodios" y ""usuarios".

3. Programas de educacién y capacitacion en seguridad de la informacién para todo el
personal.

4. Informe de incidentes de seguridad, asegurando formalmente que todos los
empleados estén al tanto de los procedimientos.

5. Controles de virus implementados para detectar y prevenir virus.

6. La planificaciéon de la continuidad comercial, la identificacién de riesgos para las
operaciones comerciales y el desarrollo de planes para garantizar que los procesos
comerciales criticos continlen ejecutandose en caso de desastre.

7. Control de la copia del software propietario para garantizar que solo se use el software

desarrollado por o con licencia de la empresa.

2 Traducido del inglés.

21



8. La proteccion de los registros de la organizacion para protegerlos de la pérdida,
destruccion y falsificacion.

9. Proteccion de datos: registrese en el registrador de proteccion de datos y asegurese de
que la informacion se use solo para fines comerciales genuinos.

10. El cumplimiento de la politica de seguridad debe supervisarse periédicamente en toda
la organizacion y todos los elementos de la gestion de la seguridad de la informacion

se analizan peridédicamente.

Estos diez controles han sido base para el resto de los estandares establecidos dentro del

campo de la seguridad de la informacion.

Los Objetivos de Control para la Informacion y Tecnologia Relacionada (COBIT) se ha
implementado en muchos paises desde su introduccién en 1996. COBIT es un marco
desarrollado por la asociacion de auditoria y control de sistemas de informacion (ISACAF),
una organizacion independiente de profesionales de gobierno de TIC’s. El propésito del
marco COBIT es proporcionar a la administracion un modelo de gobierno de TIC que les
ayude a controlar y administrar la informacion y la tecnologia relacionada (IT Governance
Institute, 2000). EI marco explica cobmo los procesos de TIC entregan la informacion que la
empresa necesita para lograr sus objetivos. Esta entrega se controla a través de 34 objetivos
de control de alto nivel, uno para cada proceso de tecnologias de informacion (T1).

El marco identifica cuales de los siete criterios de informacidon (efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad), asi como
cudles de los recursos de TIC (personas, aplicaciones, tecnologia, instalaciones y datos)
son importantes para los procesos de TIC para apoyar plenamente los objetivos de

negocio® (Hussain y Sidigqui, 2005).

La Organizacion Internacional de Normalizacion (1ISO) 27000 proporciona un marco de
seguridad de la informacion muy robusto para cualquier industria. Basado en el estandar
17799 de la British Standards Institution, a menudo se lo conoce como la version de

seguridad de la informacion del estandar de calidad 1ISO 9000. ISO 27000 se descompone

3 Traducido del inglés.
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aun mas en varios estandares de acuerdo con el contenido. Por ejemplo, ISO 27000
proporciona una descripcion de la norma, 1SO 27001 describe como gestionar la seguridad

de la informacion e 1ISO 27002 es un complemento de ISO 27001 de buenas practicas.

Como se ha mencionado la Norma ISO 27001, estid orientada a los requisitos para
implementar un SGSI, tiene su origen en la norma BS 7799-2: 2002. La norma ISO 27001

es un documento que se divide en ocho partes:

- Objeto y campo de aplicacion: En esta parte se explica el objetivo y campo de
aplicacion de la norma.

- Normas para consulta: Se hacen referencias a otras normas relacionadas.

- Términos y definiciones: Presenta una breve descripcion de términos y definiciones
para entender mejor la norma.

- Sistema de gestion de la seguridad de la informacion: Presenta una descripcion acerca
de los aspectos relevantes para crear, implementar, operar, supervisar, revisar,
mantener y mejorar el SGSI.

- Responsabilidad de la direccion: se describe la importancia de la responsabilidad y la
participacion de la Direccién, la gestion de los recursos, la formacién y capacitacion.

- Auditorias internas del SGSI: se explica coémo llevar a cabo un auditor.

- Revision del SGSI por la direccion: se describe el proceso para revisar los resultados
del SGSI, por parte de la Direccion.

- Mejora del SGSI: aspectos de mejora continua, deteccion de areas de oportunidad del
SGSI.

El Sistema de Gestion de Seguridad de la Informacion (SGSI) es el concepto central sobre el
que se construye 1ISO 27001, aunque este concepto no solo esta presente en esta normativa.
Se dice que un sistema de gestion de seguridad de la informacion es, como su hombre lo
indica, un conjunto de politicas relacionadas con la gestion de la seguridad de la informacion
(ISO 27001). El idioma surge principalmente de 1SO 27001; el concepto clave de SGSI es
gue una organizacion disefie, implemente y mantenga un conjunto coherente de procesos y

sistemas para gestionar de manera efectiva la accesibilidad de la informacién, asegurando asi
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la confidencialidad, integridad y disponibilidad de los activos de informacion y minimizando

los riesgos de seguridad de la informacion.

La biblioteca de infraestructura de tecnologias de la informacién (ITIL) representa la base de
muchos estandares y es la metodologia méas utilizada para la implementacion y
administracion de servicios de TI independientemente del tipo de organizacion (Taylor,
Lloyd y Rudd, 2011). ITIL fue desarrollado por la Agencia Central de Telecomunicaciones
por Computadora (ahora Ilamada Oficina de Comercio Gubernamental) en el Reino Unido
en la década de 1980. ITIL se considera un marco de buenas practicas de gestion de servicios
de tecnologias de la informacion que cubre todas las actividades de las organizaciones de
servicios de TI. ITIL V3 se introdujo en el 2007 y se revis6 en el 2011; consta de 5 fases con
26 procesos de T1y 4 funciones de TI (Van, 2007). A continuacién, se muestran las fases
del ciclo de vida de ITIL:

- Estrategia de servicio
- Disefio de servicio

- Transicién de servicio
- Operacidn de servicio

- Servicio de mejoramiento continuo.

Las herramientas de software ITIL estan basadas en médulos; mas comunmente, un modulo
por proceso. ITIL brinda informacién sobre cdmo ofrecer los servicios de Tl, cdmo alinear

la T1 con la estrategia de las organizaciones y cémo disefiar un buen servicio de TI.

Es importante mencionar que Vermeulen y Von Solms (2002), indican que para la
implementacién efectiva de la seguridad de la informacién existen diferentes fases
comenzando por el compromiso de la alta direccion, posteriormente los estandares de
seguridad de la informacion pueden ser fundamentales para proporcionar a las organizaciones
un enfoque de gestion de seguridad de la informacion, asi como para proporcionar la base de

un enfoque coherente para la seguridad de la informacion.
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Gestion de la Seguridad de la Informacion

Primeramente, la gestion eficaz de la seguridad de la informacion requiere que los recursos
de seguridad se implementen en multiples frentes, incluida la prevencion de ataques, la
reduccion de la vulnerabilidad y la disuasion de amenazas; ademas de alinear la seguridad de
TI con la seguridad de la institucion y garantizar que la seguridad de la informacion se
administre de manera efectiva en todas las actividades de servicio y gestion de servicios.

Entonces

la gestion de la seguridad de la informacion es el proceso de administracion de las
personas, las politicas y programas con el objetivo de asegurar la continuidad de las
operaciones mientras mantiene la alineacion estratégica con la mision de la

organizacion* (Cazemier, Overbeek, y Peters, 2000).

Fue en el afio de 1995, cuando las normas de gestion de seguridad de la informacion fueron
publicadas por primera vez por el British Standard Institution donde se establecié el estandar
BS 7799-1, dentro del cual se habla de: Gestion de la seguridad de la informacion - Parte I:
Caodigo de practica para la gestion Sl, con este surgidé un marco de gestién mas completo para
la SI. Dentro de este se define la gestién de SI como los mecanismos que protegen el
almacenamiento de la informacién permitiendo la implementacion de la seguridad de la

informacidn (British Standards Institution, 1995).

Pero los contenidos de gestion de seguridad de la informacion varian segin los diferentes
investigadores e instituciones. La gestion de seguridad de la informacidn se ha definido desde
diferentes perspectivas a nivel de organizacion: como un componente integrado en la
empresa gobierno (Johnston y Hale, 2009; Péstumo y Von Solms, 2004; Tsohou, Karyda y
Kokolakis 2015; Von Solms y Von Solms, 2006), como una forma de gestion de riesgos
(Chang, Chen y Chen 2011; Dhillon y Backhouse, 2001; Webb, Maynard, Ahmad y Shanks,
2014), y como un ciclo de vida de la toma de decisiones de fases maltiples dindmicas (Ma,
Schmidt y Pearson, 2009., Nazaret y Choi, 2015; Nyanchama, 2005; Pipkin, 2000). Tudor

4 Traducido del inglés.
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(2001), expresa que hay cinco componentes para cualquier arquitectura de gestion de

seguridad de la informacion:

- Organizacién e infraestructura de seguridad.

- Politica de seguridad, normas y procedimientos.

- Lineas de base de seguridad y evaluaciones de riesgo.

- Programas de concientizacion y capacitacion en seguridad; y finalmente

- Cumplimiento.

Dichos componentes deben ser conocidos y aplicados por toda la institucién, para que estos

puedan lograr el objetivo planteado.

Uno de los principales participantes en la gestion de la seguridad son los gerentes de
seguridad de la informacion teniendo una variedad de funciones, que incluyen planificacion
de seguridad, formacion de politicas, administracion del personal, gestion de riesgos,
seleccion de tecnologias de seguridad, evaluacion de amenazas, implementacion de
contramedidas, monitoreo de desempefio y mantenimiento. La seleccion de contramedidas a
las amenazas de seguridad sigue siendo uno de los problemas inevitables que requieren
atencion continua. Los gerentes pueden optar por contrarrestar una amplia variedad de
amenazas a la seguridad que estan presentes con varias estrategias que incluyen deteccion,

disuasion, reduccién de la vulnerabilidad, educacién y capacitacion.

Luego, es importante considerar los aspectos organizacionales de la seguridad de la
informacion, ya que la gestion de la seguridad de la informacion efectiva requiere que cierto
personal se dedique a su implementacion. Entonces, el Gltimo elemento de la etapa de

preparacion es formular una visién y estrategia de seguridad.
Politicas de Seguridad de la Informacion

Simultdneamente también se habla de politicas de seguridad para el manejo de la gestion de
seguridad en las organizaciones; se define que una politica de seguridad de la informacion es
un documento de orientacion para delimitar un comportamiento aceptable en los empleados

cuando utilizan los activos de informacion de una organizacion (Hone y Eloff, 2002). Dicha
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politica proporciona a la administracion de la seguridad de la informacion un vehiculo
importante para establecer practicas de seguridad de la informacion en una organizacion
(Von Solms y Von Solms, 2004). En consecuencia, una politica de seguridad de la
informacién es un componente importante en los dos procesos de dirigir y controlar una
organizacion que se encuentran en muchos marcos de gestion de seguridad de la informacion
(Von Solms, 2011).

Kabay (1996) sefialé que el establecimiento de una politica de seguridad de la informacion

deberia incluir cinco procedimientos, que son:

- Evaluar y persuadir a la alta direccion.

- Analizar los requisitos de seguridad de la informacion.
- Formar y redactar una politica.

- Implementar la politica; y

- Mantener esta politica.

El ciclo de vida de la politica de seguridad de la informacién propuesto por (Gupta, 2001)

abordd cuatro partes:

- Evaluacion de politicas.
- Evaluacion de riesgos.
- Desarrollo de politicas y definicion de requisitos.

- Revision de tendencias y gestion de operaciones.

Durante este proceso de disefio, los gerentes de seguridad de la informacion se basan
principalmente en los requisitos de seguridad de la informacion obtenidos y en los estandares
de seguridad internacionales, para regular el comportamiento de seguridad de los empleados

y prevenir el mal uso de los sistemas de informacién (Baker y Wallace, 2007).

Se han desarrollado sugerencias para marcos de procesos para sistematizar el trabajo con el
disefio de politicas de seguridad de la informacion. Por ejemplo, Wood (1995) proporciono
pautas para el proceso de disefio de politicas de seguridad de la informacion, argumentando
que las diferentes audiencias a menudo requieren politicas personalizadas: "uno debe
comprender las necesidades especiales de una organizacion antes de intentar generar
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directivas de gestion escritas especificas". Beautement (2016), comparte lo anteriormente
definido por Wood (1995), al encontrar que las poblaciones de empleados en una
organizacion no son homogéneas, lo que significa que una politica puede traducirse en

diferentes comportamientos de seguridad.

Una politica de seguridad de la informacidn debe basarse en los riesgos relevantes (es decir,
debe ser relevante para los empleados), coincidir con el idioma de la audiencia, estar
actualizada y tener unaestructura clara. Honey Eloff (2002) también incluyeron un conjunto
de caracteristicas generales, que se centran en el aspecto comunicativo del contenido: una
politica de seguridad de la informacién debe ser breve y féacil de leer, reflejar la cultura
organizacional y tener una apariencia visual relevante para los empleados, estar al dia y ser

realista.

Stahl (2012), adopt6 un enfoque linglistico para evaluar la calidad comunicativa de las
politicas de seguridad de la informacion. Ofrecieron seis recomendaciones basadas en un
andlisis critico del discurso de 25 politicas de seguridad de la informacion de alto nivel en el

sector sanitario del Reino Unido.

- Primero, las politicas de seguridad de la informacion se deben escribir utilizando un
lenguaje y una terminologia que sea accesible para los usuarios.

- En segundo lugar, argumentaron que una organizacion deberia " proporcionar un
conjunto separado de directrices orientadas a los empleados, si éstas ayudan a
comunicar de manera efectiva el subconjunto de problemas que son aplicables a todos
los empleados™.

- Ademas, como tercera recomendacion, declararon que las politicas deberian ser
relevantes para los empleados y abordar "los problemas que son importantes para los
usuarios".

- Sus recomendaciones cuarta y quinta son "el contenido sustantivo de las politicas a
temas de importancia general para toda la fuerza laboral™ y "sobre el contenido
técnico para audiencias especializadas a los apéndices claramente referenciados o

documentos de politicas separados".
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- Finalmente, en la sexta recomendacion, una politica debe "dar consejos especificos y
practicos y pautas practicas”, que también es una forma de demostrar la relevancia de

la politica.

El desarrollo de una politica de seguridad de la informacion implica méas que la mera
formulacién y aplicacion de politicas y a menos que las organizaciones reconozcan
explicitamente los diversos pasos requeridos en el desarrollo de una politica de
seguridad, corren el riesgo de desarrollar una politica mal pensada, incompleta,
redundante e irrelevante, y que no sera totalmente compatible con los usuarios (Fredrik
Karlsson, Karin Hedstrom, Goran Goldkuhl, 2017).

En resumen, una politica de seguridad de la informacion que sea de alta calidad comunicativa
puede ser una herramienta préactica y Gtil para la gestion de la seguridad de la informacién y

una herramienta para los empleados.

Factores Criticos de Exito

El concepto de éxito organizacional cambia a través del tiempo, dependiendo de las
exigencias del medio ambiente, y necesidades internas que se impongan para el logro de los
objetivos de supervivencia, rentabilidad y crecimiento. Asi, alcanzar el éxito exige a la
organizacion prestar atencién de manera armoénica y simultdnea a mdaltiples peticiones
formuladas por un entorno cada vez méas complejo, cambiante y orientado a la informacién
y por una organizacién cada vez mas dindmica donde se pongan a funcionar nuevos

conceptos y relaciones a fin de poder dar respuesta a tal complejidad externa.

La Unica manera de mantener el equilibrio armonico que tal reto exige es identificando
aquellos eventos, condiciones, variables, areas, circunstancias o actividades coyunturales en
las cuales los resultados satisfactorios aseguren un desempefio exitoso para la organizacion.
Este es el aporte que la metodologia de gestion por factores criticos de éxito hace a la gerencia
moderna (Villegas,1995).

El método de gestién por factores criticos de éxito aparecid sugerido en la literatura
administrativa en los inicios de 1960 por Ronald (1960) y a pesar de su importancia para la

gestién competitiva, permanecio relativamente inexplorado hasta marzo de 1979 cuando el
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equipo para investigacion en sistemas de informacion del Massachussets Institute of
Technology lo retomé como herramienta aplicable a la definicion de requerimientos de

informacidn de un sistema de informacion gerencial (Rockart, 1979).

A partir de alli la literatura administrativa retoma el concepto de factores criticos de éxito
precisdndolo y aplicandolo no sélo a la definicidén de requerimientos de informacion sino

también:

- Alavaloracién de empresas.

- Al proceso de Benchmarking.

- Allaformulacién de estrategias de Desarrollo Corporativo.

- Al apoyo del analisis ambiental.

- Alaformulacion de la estrategia del negocio en las fases de analisis de recursos y de
eleccion de la estrategia.

- Como soporte al sistema de retroalimentacion durante la ejecucion de la estrategia.

- Como base para la comunicacion de las prioridades gerenciales.

- Como herramienta para la evaluacion de desempefio individual en el sistema de
incentivos y recompensas.

- Parael disefio de sistemas de control.

- Al proceso de reingenieria y a la reflexion prospectiva.

Distintos autores hacen énfasis en distintos niveles del sistema econémico razén por la cual
las definiciones varian en grado de generalidad y externalidad a la organizacion, lo que no
necesariamente las hace contradictorias entre si sino complementarias. Las siguientes
definiciones de factores criticos han sido ordenadas de lo general y externo (ambiente
macroeconomico y competitivo) a lo particular e interno (actividades criticas que deben

desarrollar los individuos clave para que se alcance el éxito de la organizacion):

Los factores criticos de éxito son factores internos o externos a la empresa que deben
ser identificados y reconocidos porque soportan o amenazan el logro de los objetivos

de la empresa e incluso su existencia. Requieren de atencién especial para evitar
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sorpresas desagradables o la pérdida de oportunidades. Pueden ser internos o externos,
positivos o negativos en su impacto® (Ferguson, 1982).

Caracteristicas, condiciones o variables que cuando estdn debidamente soportadas,
conservadas o gerenciadas tienen un impacto significativo en el éxito de una empresa que
compite en una industria especifica. Afectan directamente a la rentabilidad, cambian y no
siempre son predecibles (Leidecker, 1984).

Los factores criticos de éxito son variables que la gerencia puede influenciar a través
de sus decisiones y que pueden afectar significativamente la posicion competitiva
global de las firmas en una industria. Estos factores usualmente cambian de industria a
industria y dentro de una industria especifica se derivan de la interaccién de las
caracteristicas econdmicas y tecnoldgicas del sector en cuestion y de las armas con las

cuales los competidores al interior han construido su propia estrategia® (Hofel, 1978).

Condiciones internas o externas claves para que la estrategia de la empresa sea exitosa. Por
ejemplo: aceptacion de usuarios, movimientos de los competidores, recursos humanos o

financieros (Eccles, 1993).

Factores importantes al éxito estratégico. Dichos factores deben ser supervisados para
asegurar la ejecucion exitosa del programa estratégico de la empresa. También se usan
para guiar y motivar a los empleados clave a actuar de manera que hagan una
contribucion optima a la estrategia. Deben reflejar el éxito de la estrategia elegida,
representar los elementos basicos de dicha estrategia, motivar y alinear a los gerentes

y ser muy especificos y cuantificables (Jenster, 1987).

Eventos, condiciones, circunstancias o actividades en las cuales resultados satisfactorios

aseguraran un desempefio competitivo para la organizacion (Eccles, 1993).

® Traducido del inglés.
® Traducido del inglés.
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Los factores criticos de éxito se definen como el nimero limitado de areas en las que los
resultados, si son satisfactorios, garantizardn un desempefio competitivo exitoso para el

individuo, departamento u organizacion (Rockart,1979).

Conjunto de acciones cuyo resultado es una combinacion de entradas o recursos tan eficiente
que incrementa la rentabilidad de la empresa. Importa pues encontrar las actividades que son

responsables de la rentabilidad (Ronal, 1961).

Elementos cruciales para el éxito de una empresa durante el horizonte de la planeacion. Por
esta razon son temporales y especificos a cada gerente. Buena parte de los factores criticos

de éxito tienen una duracién de un afio al cabo del cual, deben revisarse (Eccles, 1993).

Cuando los factores criticos de éxito se desdoblan a nivel operativo, se denominan factores

operativos de éxito y se han definido como:

Variables que son percibidas por los gerentes como necesarias para ejecutar exitosamente un
trabajo especifico en una empresa especifica. Asi pues, cambian de empresa a empresa y de
gerente a gerente. Pueden ser areas cuyo desempefio es coyunturalmente critico debido a que

sus resultados estan por debajo del nivel esperado (Robert, Dearden y Richard, 1972).

Objetivos intermedios cuya ejecucién conduce a la implementacion exitosa de la estrategia

y con ello al logro de sus beneficios (Reed, 1988).

Areas en las cuales un buen desempefio conlleva el cumplimiento de los objetivos (Rockart,
1982).

Todos estos enfoques son ampliamente utilizados para identificar los requisitos de
rendimiento de una empresa (Rockart, 1982). Han sido una de las herramientas de gestion
(Lee y Ahn, 2008) que se han utilizado como medidas en diferentes areas tales como la
industria manufacturera (Mohr y Spekman, 1994; Psomas, 2016), la gestién de proyectos
(Ahimbisibwe, Daellenbach, Cavana, 2017; Davies, 2002), la gestion de la calidad (Singh y
Gupta, 2014), y la implementacion del sistema de inteligencia empresarial (Yeoh y Popovic,
2016).
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Factores Criticos de Exito de la Gestion de Seguridad de la Informacion

La identificacion de los factores criticos de éxito adecuados para la gestion de seguridad de
la informacidén requiere una vision integral de la organizacion (Smith y Jamieson, 2006),
mediante la combinacién de los resultados, la revision y la perspectiva de la alineacion de
valor, se agrupan estas cuestiones en cuatro factores clave: la alineacion del negocio, apoyo
de la direccion, conciencia organizacional y los controles de seguridad (Tu, Yuan, Archer, y
Connelly, 2018). De acuerdo con la experiencia, BS7799 considera ocho factores como
criticos para la implementacion exitosa de seguridad de la informacion dentro de una
organizacion (BS7799, 1999).

Literatura anterior ha indicado la importancia de la evaluacion del desempefio de gestion de
la seguridad de la informacién (Erkan, 2005; Herath, Herath y Bremser, 2010; Huang, Lee y
Kao, 2006; Martin, Bulkan y Klempt, 2011; Nazaret y Choi, 2015). Y la medicion del
desempefio debe reflejar los valores comunes compartidos por los gestores, actores,
empleados y consumidores. El cuadro de mando integral (BSC) (Kaplan y Norton, 1992;
Kaplan y Norton, 1993) es un sistema comun de medicion de rendimiento de la organizacion,
que se utiliza ampliamente en la practica y ha sido ampliamente investigado (Marr y
Schiuma, 2003).

El modelo genérico BSC se ha aplicado en el dominio de los sistemas de informacion para
medir el desempefio de la administracion de T1 (Bremser y Chung, 2005; Huang et al., 2006;
Kaplan y Norton, 2004). Huang et al. (2006) desarrollaron un modelo general de BSC para
la gestion de seguridad de la informacién, traduciendo el mapa de estrategia de gestién de
seguridad de la informacion en una modelo de cuadro de mando con cuatro perspectivas:
financiera, clientes, procesos internos y aprendizaje y crecimiento. En su estudio, los 80
indicadores de rendimiento obtenidos de los estudios anteriores se transfirieron a 35 clave
indicadores de rendimiento, 12 temas estratégicos y un modelo genérico y mapa de estrategia

de gestién de seguridad de la informacion (Figura 1).
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Figura 1. Mapa de estrategias para la gestion de seguridad de la informacion. Fuente:
Huang et al. (2006).

Herath et al. (2010) también establecidé un marco conceptual para la implementacion
estratégica de seguridad de la informacién, la gestion y del rendimiento mediante un cuadro
de mando integral, con cuatro perspectivas interrelacionadas: el valor del negocio, la

orientacion de las partes interesadas, proceso interno, y la disposicion futura (Figura 2).
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Figura 2. Modelo BSC propuesto para la Seguridad de la Informacién. Fuente: Herath et al.
(2010).

Sin embargo, enfoques que usan el modelo BSC para la gestion de seguridad de la

informacion necesitan mayor investigacion empirica y validacion.

Modelo de Exito de Gestion de Seguridad de la Informacion

Tu, Yuan, Archer, y Connelly (2018), desarrollaron un modelo de investigacién de como los
Factores criticos de éxito contribuyen a la Gestion de seguridad de la informacién de la
organizacion desde una perspectiva de alineacion y valor estratégico. Este Modelo de éxito
de Gestion de seguridad de la informacion’ tiene cinco construcciones: la alineacion del
negocio, apoyo de la direccion, conciencia organizacional, los controles de seguridad y
rendimiento de Gestion de seguridad de la informacién, que se mide a partir de cuatro
dimensiones: valor de negocio, proceso interno, orientacion del usuario y disposicion a futuro

(Figura 1). Y son definidas como:

Alineacién del negocio

" Traducido del inglés 1ISM success model
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Se refiere a la adecuacion entre estrategia de gestion de seguridad de la informacion y
estrategia de negocio en términos de abordar las necesidades, demandas, las metas, los
objetivos y / o estructuras de Gestion de seguridad de la informacion. Debe asegurar los
activos de informacion al tiempo que se permite el negocio. Lo estudios han sefialado que la
proteccion de los activos de informacion de las amenazas potenciales debe ser una parte de
estrategia de negocios, ya que puede dar a la organizacion una ventaja competitiva (Soomro
et al., 2016). La alineacién de los esfuerzos de colaboracion entre la seguridad de la
informacién y de negocios y los gerentes que pueden alinear las practicas de gestion de
seguridad de la informacién con las estrategias de negocio de la organizacion (Chang et al.,
2011). Esta alineacion se puede lograr a través del entendimiento de planificadores de
objetivos seguridad de la informacion de la organizacién, la comprension mutua entre la alta
direccidén y los planificadores de seguridad de la informacidn, y una vista aumentada de la

funcién de seguridad de la informacién dentro de la organizacion (Ma et al., 2009).

Apoyo de la alta direccion

Se refiere al compromiso de la alta direccion a través de la alineacion, las iniciativas de
seguridad de la informacidn se abordan a nivel estratégico y por lo tanto son mas propensos
a ser reconocido y apoyado por la alta direccion (Johnston y Hale, 2009). La alta direccion
pueda apreciar plenamente la importancia de los procesos de gestion de seguridad de la
informacion en el marco de negocios (Smith y Jamieson, 2006; Werlinger et al., 2009). A
falta de ajuste entre los objetivos de seguridad y objetivos de negocio pueden conducir a
situaciones en las politicas de seguridad de la informacion y presupuestos que no reflejan las

necesidades de la empresa (Kayworth y Whitten, 2010; Siponen y Oinas- Kukkonen, 2007).

Conciencia organizacional

Se refiere al conocimiento de la organizacion sobre los riesgos de seguridad de la
informacion, las politicas, y procedimientos relacionados (Lebek et al., 2014). Todos los
empleados deben ser conscientes de las posibles amenazas a la seguridad, y tienen suficiente
alfabetizacion de TI para proporcionar un nivel basico de los conceptos de seguridad y el

vocabulario clave (Culnan et al., 2008). Todos los grupos relevantes en la organizacion deben
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contar con la suficiente formacion y materiales de referencia que les permita proteger los

activos de informacion de manera efectiva (Straub y Welke, 1998).

La conciencia de la seguridad de la informacion necesita ser reconocido no so6lo por parte del
personal, sino también por la alta administracion. De hecho, la seguridad debe ser
comercializado de manera efectiva a todos los directivos y empleados (Von Solms, 1999).
Politicas y procedimientos de seguridad que se integran con los objetivos de negocio ayudan
a centrarse mas atencion en los riesgos de seguridad de la informacién, las politicas y

procedimientos relacionados con los procesos de negocio (Spears y Barki, 2010).
Controles de seguridad

Se refieren a los controles técnicos y de procedimiento para la seguridad de la informacién,
incluyendo el riesgo de la gestion, las politicas de seguridad, y la aplicacion estandar de
seguridad. Las organizaciones los necesitan para establecer la seguridad y control y
practicarlos con el fin de proteger la seguridad de la informacion. Los estudios han afirmado
que de una organizacion la implementacién de los controles de seguridad de la informacion
se ve afectada por la alineacion estratégica (Doherty y Fulford, 2006; Hagen et al., 2008;
Knapp et al.,, 2009; Warkentin y Willison, 2009). Los controles de seguridad de la
informacion deben reflejar y apoyar los objetivos de negocio generales de la organizaciéon y
objetivos.

El rendimiento de la Gestion de seguridad de la informacion

Se refiere al progreso de la gestion de seguridad de la informacién hacia lograr metas, que se
mide partir de perspectivas de la organizacion, incluyendo los valores empresariales,

procesos internos, la orientacion del usuario y preparacion hacia el futuro.
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Figura 3. Modelo de éxito ISM. Fuente: Tu et al., 2018.

Este estudio se llevé a cabo en el norte del América, los participantes fueron los directores

de TI, jefes de los Servicios de Seguridad, los administradores de T1, los administradores de

seguridad de la informacion y el personal de T1 de alto nivel. Las caracteristicas demograficas

de los participantes se resumen en la Tabla 2.

Tabla 2. Caracteristicas de los participantes.

Caracteristica

Grupo

Puesto de trabajo

Industria

Director de Informacién (CIO)
Director de Seguridad (CSO)
Gerente de TI

Gerente de seguridad de la informacion
El personal de TI de alto nivel
Otro

Fabricacion

Al por menor y distribucion
Servicios financieros
Tecnologia

Salud
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Telecomunicacion
Viajes, ocio y entretenimiento
Educacion
Servicios publicos, energia y mineria
Gobierno
Otro
Tipo de organizacion Nacional
Internacional
Tamafio de la organizacion 1-50
51-200
201-500
Por encima de 500
Estandar de seguridad aplicada Si 32%
No 68%

Fuente: Adaptado de Tu et al., 2018.

Este modelo sefiala la importancia de la alineacion estratégica siendo que esta se define

como.

La alineacion estratégica de TI se refiere a la adecuacion entre la estrategia de sistemas
de informacion y la estrategia de negocios en términos de hacer frente a las
necesidades, demandas, las metas, los objetivos y / o estructuras de cada estrategia y
gestion® (Gerow, Grover, Thatcher y Roth 2014).

Entonces, empresas alineadas son mas propensas a invertir en Tl y asignar recursos para
proyectos vinculados a los objetivos generales de la empresa y asi aprovechar para crear una
ventaja competitiva (Cumps, Martens, Backer, Haesen, Viaene, Dedene, Baesens y Snoeck,
2009; Rivard et al., 2006). Un metaanalisis confirmé las relaciones positivas entre las
dimensiones de alineacion y los resultados de rendimiento (Gerow et al., 2014). Siguiendo
la misma logica en el contexto de gestion de seguridad de la informacion cuando la estrategia

de seguridad de informacién de una organizaciéon esta mejor alineado con la estrategia

8 Traducido del inglés.
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comercial de la empresa, entonces se le dard mas soporte organizativo a la Gestion de
seguridad de la informacion y se mejorara el nivel operativo, la conciencia organizacional de
la seguridad de la informacion y los controles de seguridad puede ser mejor aprovechados y

finalmente la Gestion de seguridad de la informacion de la organizacion serd mas exitoso.

Esta alineacion se puede lograr a través del entendimiento de planificadores de seguridad de
la informacion, la organizacién y los objetivos, la comprension mutua entre la alta direccion
y los planificadores y una vista aumentada de la funcion de seguridad de la informacién

dentro de la organizacién (Ma, Schmidt y Pearson, 2009)

Y tenderd a promover a la alta direccién a apoyar y reforzar la conciencia de los riesgos de
seguridad de la organizacién, mejorando asi la implementacién de controles de seguridad.
Esto dard como resultado la consecucion de éxito medido desde la gestion de seguridad de la
informacién con perspectivas equilibradas e interrelacionadas, incluyendo el valor de

negocio, la orientacion de las partes interesadas, procesos internos y disposicion a futuro.
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Investigaciones en Seguridad de la Informacion

Las contribuciones en investigacion con respecto a la seguridad de la informacion y su
relacién con las comunicaciones seguras, la gestion de la seguridad y el desarrollo de
seguridad de la informacion, estan relacionadas con los niveles técnicos, conceptuales y de
organizacion. Las contribuciones de la comunicacion segura se refieren principalmente al
contexto técnico con un bajo nivel conceptual, aunque también hay soluciones que cubren
tanto el nivel técnico y de organizacion dentro de la comunicacion segura. Las contribuciones
relacionadas con la gestion de la seguridad se refieren a los niveles organizativos y técnicos.
Mientras que las contribuciones relativas al desarrollo de seguridad cubren los tres niveles:
técnicos, conceptuales y de organizacion. A continuacion, se presentan dentro de un orden
cronoldgico (tabla 3) algunos de los estudios que se han desarrollado dentro del campo de

seguridad de la informacion y sus aportaciones dentro de esta rama de estudio.

Tabla 3. Estudios en seguridad de la informacion.

Autor(res) Nivel Descripcion

Boockholdt, 1989 Técnico Identifican los problemas de gestion en la
implementacién de seguridad.
Organizacional

Straub, 1990 Técnico Eficacia de las medidas de seguridad.

Straub y Nance, 1990 Conceptual El descubrimiento de seguridad de la
informacion y la disciplina.

Loch et al. 1992 Técnico Las amenazas unicas que existen en un entorno
de red.

Baskerville 1993 Técnico Métodos de seguridad en el desarrollo de
sistemas.
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Banerjee et al.,, 1998,

Harrington 1996

Straub y Welke 1998;
Gattiker y Kelley, 1999;
Dhillon 'y Backhouse,
2001

Knapp, Marshall, Rainer
y Ford, 2006

Dhillon
2006

y Torkzadeh,

Albrechtsen, 2007

Baker y Wallace, 2007

Rainer y Marshall (2007)

Albrechtsen y Hovden,
2009

Herath, 2009

Organizacional

Técnico

Organizacional

Técnico
Organizacional
Técnico
Organizacional

Organizacional

Técnico

Organizacional

Técnico

Organizacional

Técnico

Organizacional

Técnico

Organizacional

Actitudes de los empleados hacia la ética
informatica.

Caracteristicas de los trabajadores involucrados
en el abuso de seguridad de la informacion, los
modelos de planificacién de seguridad que
proporcionan una sintesis de esta linea de
investigacion.

Desarrollo de un instrumento no invasivo en
seguridad de la informacion para animar a los
encuestados a participar a fondo y abiertamente.

Identificar los valores generales de la gestion en
seguridad.

Concienciacion sobre la seguridad y el
comportamiento prudente.

Estudio enfocado en la calidad de seguridad de
la informacion, para descubrir detalles de la
implementacion del control y centrarse en la
calidad de la ejecucion.

Estudio con el propdsito de examinar las
diferencias, si las hay, entre los profesionales de
seguridad de la informacion y administradores
de empresas en la importancia relativa de una
serie de problemas de seguridad de la
informacion.

En este articulo se discutio la brecha digital en
la seguridad de la informacion en cuanto a las
diferencias existentes en las vistas de seguridad
de la informacion y las expectativas entre los
profesionales de seguridad de la informacion y
de los usuarios.

La motivacion intrinseca en el comportamiento
de los trabajadores relacionados con el
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Hedstrom, Karlsson
Allen (2011),

y

Chander, Jain y Shankar

(2012)

Tu, Yuan, Archer,
Connelly (2018)

y

Técnico

Organizacional

Técnico

Organizacional

Técnico

Organizacional

cumplimiento de las politicas de seguridad de la
informacioén.

Estudio que tiene como propdsito desarrollar un
modelo nuevo para las practicas de seguridad de
la informacion en una organizacion, demuestran
la capacidad de un modelo para identificar areas
de valor entorno a la seguridad de la informacion
y la préactica asistencial.

Estudio donde generado con los siguientes
parametros: compromiso de la direccion,
identificacion y clasificacion de los activos de
informacion, herramientas  tecnoldgicas,
estructura y los recursos de la organizacion,
politicas y procedimientos, la sensibilizacién, la
educacion y formacion, la motivacién, la
recompensa y el castigo y las auditorias de
seguridad.

Estudio basado en la complejidad de los
problemas de gestion de la seguridad, los
conflictos entre valores y las directrices
profesionales y para hacer frente a esta brecha
de investigacion, este estudio se centré en la
Gestion de seguridad de la informacion en el
nivel organizacional, donde se estudian los
factores organizativos que determinar el éxito de
la Gestion de seguridad de la informacion.

Fuente: Autoria propia.

Los principales trabajos sobre seguridad de la informacion se enfocan en el area que

identifican los problemas de gestion en la implementacién de seguridad (Boockholdt, 1989),

la eficacia de las medidas de seguridad (Straub, 1990), el descubrimiento y la disciplina

(Straub y Nance 1990), las amenazas unicas que existen en un entorno de red (Loch et al.

1992), y métodos de seguridad en el desarrollo de sistemas (Baskerville 1993), sin embargo

tambien existen investigaciones que se han centrado en las actitudes de los empleados hacia

la ética informatica (Banerjee et al., 1998, Harrington 1996), las caracteristicas de los

trabajadores involucrados en el abuso de seguridad de la informacion y los modelos de
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planificacion de seguridad (Straub y Welke 1998; Gattiker y Kelley, 1999; Dhillon y
Backhouse 2001)

El estudio de Knapp, Marshall, Rainer y Ford (2006), describen seis pasos principales que
combinan técnicas cualitativas y cuantitativas. La parte cualitativa de la metodologia se baso
en la estrategia de investigacion de la teoria fundamentada con el fin de analizar las respuestas
a preguntas abiertas de 220 profesionales de la seguridad de la informacién. El objetivo de la
investigacion era crear un instrumento con una alta validez y fiabilidad y también reducir la
percepcion del encuestado de intrusion en el are de seguridad de la informacion. Anuncian
que los instrumentos con preguntas redactadas intrusivas que cubren temas de organizacion
sensibles pueden causar a los encuestados que sean menos directos en sus respuestas, por
esta razén, el desarrollo de un instrumento no invasivo es importante para animar a los
encuestados a participar a fondo y abiertamente en la investigacion. En este caso, una de las
principales funciones del panel de expertos fue la identificacion de los items del cuestionario
potencialmente intrusivos, después de varias rondas de evaluacion de expertos y una prueba
previa por nueve expertos y nueve académicos, se recogieron datos cuantitativos a través de
una version de encuesta web del instrumento desarrollado y los resultados se analizaron

mediante modelos de ecuaciones estructurales.

Los autores concluyen que un factor limitante del modelo a tres constructos era el tamafio
pequefio de la muestra de estudio y que los estudios de seguimiento también deberian mejorar
en el rigor metodoldgico, reduciendo al minimo comun la varianza del método a través, por
ejemplo, la introduccion de los desfases entre la recoleccion de datos de las variables
independientes y dependientes.

Presentan que la investigaciéon futura también puede basarse en el modelo mediante la
introduccidn de otros constructos de gestion. Por ejemplo, durante la parte de la metodologia,
o la fase de codificacion produce una lista de 25 categorias desarrolladas a lo largo del tema.
Los investigadores pueden considerar la adicion de algunas de estas construcciones, como la
conciencia de la formacion, en un modelo ampliado que existen en las implicaciones para la

profesién de seguridad.
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El articulo, proporciona evidencia de que existe una relacion significativa entre las
importantes cuestiones de gestion de seguridad de la informacién y que los profesionales de
la seguridad comprendan el impacto del apoyo de la direccion en el logro de la eficacia de la

seguridad.

Con base en los hallazgos de este estudio, los autores precisan que los niveles bajos de apoyo
ejecutivo produciran una cultura organizacional menos tolerantes a las buenas practicas de
seguridad. Los bajos niveles de apoyo también disminuiran el nivel de cumplimiento de las
politicas de seguridad existentes. Como un experto en seguridad declard: “La aplicacion es
sin duda el problema mas critico que la politica de seguridad de la informacion”.
Concluyendo, que mientras que una organizacién puede incluir lo que quiera en su politica

de seguridad, este contenido es practicamente inutil a menos que se cumpla.

Dhillon y Torkzadeh (2006), en su estudio entrevistaron a 103 directivos de un amplio
espectro de organizaciones para identificar los valores generales de la gestion en seguridad.
Todos los encuestados tenian al menos 5 afios de experiencia laboral relevante, todos los
encuestados se basaron en la region suroeste de los Estados Unidos. La gama de industrias
representada por los encuestados incluye la banca, farmacéutica, medica, hotel y
entretenimiento. Los encuestados no eran necesariamente personas de los departamentos de
TI, pero tenian experiencia significativa el uso de las Tl en sus puestos de trabajo del dia a
dia. Los hallazgos presentados en este documento son especificos a un determinado grupo
basado en una regién especifica, los autores especifican que en la muestra hay una dimension

cultural a los valores individuales y de grupo.

Los resultados de este estudio, indica que una clase de medidas de seguridad esta relacionada
con una lista de verificacion y que las listas de control siempre han sido un medio popular
para garantizar la seguridad. La intencion detras de las listas de comprobacion ha sido
identificar todas las vulnerabilidades concebibles en un producto informéatico y proponer
contramedidas. La investigacion sugiere que los 103 gerentes entrevistados para este estudio
no tuvieron en cuenta las listas de comprobacion para ser el resumen de la seguridad, una
mayoria de los encuestados considerd que el exceso de confianza en las medidas de seguridad

predeterminados en realidad es perjudicial. Esto se ilustra por un entrevistado, que dijo:
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“Cualquier tipo de medida de seguridad visible es en efecto neto de una vulnerabilidad”.
Ademas, se indica que cuando la seguridad se convierte en un obstaculo para hacer el trabajo
los empleados comienzan a tomar atajos para conseguirlo alrededor de o dejan de usar la

seguridad de la informacion.

También, es interesante observar que la confidencialidad, integridad y disponibilidad de los
datos son sélo una parte de la seguridad de la informacion como objetivos de seguridad
identificados en esta investigacion, ya que en el pasado las actividades de desarrollo de
sistemas mas seguros y las politicas de seguridad de la organizacién se han basado
exclusivamente en los principios de confidencialidad, integridad y disponibilidad. Los
autores mencionan que parte del problema esta relacionado con nuestra incapacidad para
gestionar y garantizar la seguridad y nuestra excesiva dependencia de estas tres cuestiones e
ignorando al mismo tiempo las medidas de valor basadas organizativamente. La mayoria de
los enfoques de gestion de riesgos dan por sentado que la confidencialidad, integridad y
disponibilidad son los pilares de la seguridad y por lo tanto desarrollan metodologias

completas alrededor s6lo de estos conceptos.

Dhillon y Torkzadeh (2006), mencionan una cuarta categoria de investigacion sobre
seguridad, llamada los “enfoques suaves”. Esta corriente de investigacion identifica las
limitaciones de las listas de comprobacién, analisis de riesgos y modelos formales que hacen
de esta manera un Ilamado a una mayor gama de consideraciones socio-organizacional, tales
como las practicas éticas, la sensibilidad cultural, la responsabilidad y la conciencia entre

otros.

Los hallazgos de esta investigacion ponen una base para el desarrollo multidimensional en
medidas de seguridad. Son revelados 86 objetivos, agrupados en 9 fundamentales y 16
objetivos significativos, esenciales para el mantenimiento de la seguridad de una
organizacion. Los objetivos desarrollados en este estudio son socio-organizativos y sugieren

una forma de avanzar en el desarrollo de medidas de seguridad.

Albrechtsen (2007), menciona que los usuarios juegan un papel importante en el rendimiento
de seguridad de la informacion de las organizaciones mediante la concienciacion sobre la

seguridad y el comportamiento prudente. Presenta un estudio con entrevistas a los usuarios
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en una empresa de tecnologia y un banco que se analizaron cualitativamente con el fin de
explorar la experiencia de los usuarios de la seguridad de la informacién y su papel personal

en el trabajo de seguridad de la informacidn. Los principales patrones del estudio fueron:

1. el usuario declara estar motivado para el trabajo seguridad de la informacion,
pero no llevan a cabo muchas acciones de seguridad individual;

2. la carga de trabajo de alta seguridad de la informacion crea un conflicto de
intereses entre la funcionalidad y la seguridad de la informacion; y

3. los requisitos documentados de comportamiento esperado seguridad de la
informacion y las campafias de sensibilizacion general tienen poco efecto solo en

el comportamiento del usuario y la conciencia.

Este estudio se concentra en usuarios que no tienen la responsabilidad de gestion y de bajo
grado de concienciacidn sobre la seguridad de la informacién y el conocimiento sobre los
sistemas de informacion. Se tiene como objetivo proporcionar el conocimiento de la
experiencia de los usuarios en seguridad de la informacion y su papel de seguridad individual

en el trabajo diario.

Hubo pruebas de un alto y un bajo grado de concienciacion sobre la seguridad de la
informacion, es decir, el grado en que los miembros de la organizacion comprenden la
importancia de la seguridad de la informacion, el nivel de seguridad requerido por la
organizacion y sus responsabilidades de seguridad individuales. En total habia indicios mas
negativos que indicios que apuntan a un alto grado de conciencia de seguridad de la
informacion. En el lado positivo, los informantes en las dos compafiias informaron que la
seguridad de la informacion era tan importante para ellos y para la empresa. También dijeron

que estaban motivados para contribuir a la seguridad de la informacion de trabajo.

Por otro lado, no habia indicios de que la conciencia de seguridad de la informacion era
inadecuada: cada individuo lleva a cabo muy pocas acciones de seguridad de la informacion;
los informantes no estaban familiarizados con las posibles amenazas; los usuarios
entrevistados no estaban al tanto de las posibles consecuencias de las violaciones de

seguridad; los informantes no vieron muchos problemas o potenciales de mejora en sus
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propias condiciones de trabajo; y algunos de los informantes no podian ver el valor de su
funcion de seguridad de la informacidn en el trabajo de seguridad integral de la empresa.

Se asignan tres patrones principales de resultados: los usuarios que no realizan muchas
acciones de seguridad de la informacion, usuarios que priorizan otras tareas de trabajo sobre
la seguridad de la informacion y los usuarios que experimentan que las herramientas actuales
como ineficaces para ese proposito. Las entrevistas indican que un problema principal con
respecto al papel de los usuarios en el trabajo seguridad de la informacién es su falta de
motivacién y conocimientos sobre la seguridad de la informacion y el trabajo relacionado.
Los autores mencionan que, si la percepcion de riesgo es una cuestion de organizacion social,

entonces la gestion del riesgo es un reto organizativo (Douglas y Wildavsky, 1982).

Los resultados son interpretaciones de las experiencias de seguridad de la informacion de
algunos usuarios en su trabajo diario. Por lo tanto, se debe considerar si los hallazgos son
transferibles a ciertas organizaciones, compardndolos con el contexto del estudio.
Independiente de la transferibilidad, los hallazgos empiricos del estudio abren discusiones
interesantes sobre gestion de seguridad de la informacion. Los principales patrones de
resultados en el estudio son: Los usuarios son conscientes de que su papel en el trabajo total
seguridad de la informacion es importante. Por otro lado, existe una brecha entre esta

intencion y el comportamiento real de los usuarios.

En medio de numerosas vulnerabilidades, amenazas complejas, una mayor regulacion y
reduccion de los presupuestos, el reto es claro: cuando las organizaciones pueden identificar
los controles apropiados para sus situaciones y las implementan eficientemente, pueden
gestionar de forma eficaz los riesgos de seguridad de la informacion (Baker y Wallace 2007).
Por lo cual Baker y Wallace (2007), llevaron a cabo un estudio enfocado en la calidad de
seguridad de la informacidn, realizaron una encuesta como un primer paso hacia el logro de
este reto. Las encuestas de seguridad tienen como objetivo descubrir especificos detalles de
la implementacion del control y centrarse en la calidad de la ejecucidn. Con un conocimiento
mas preciso de las practicas actuales, la gestion de seguridad de la informacion puede

comenzar a seguir adecuadamente las estrategias eficaces para mejorar la calidad y reducir
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los riesgos, estas representan una seccion transversal de los controles que se encuentran en

varias normas internacionales, entre ellas British Standard 7799 y el NIST.

Este estudio proporciona una descripcion mas precisa del estado actual de la gestion de
seguridad de la informacion que estudios previos, no se puede decir si los niveles de calidad
poco impresionantes son el resultado de los esfuerzos de las organizaciones predeterminadas
para poner en practica de manera Optima cada control. Las investigaciones futuras deben
basarse en ese enfoque y desarrollar mejores indicadores de la fuerza de control y el costo
eficiencia para optimizar el rendimiento de la inversion. Los investigadores concluyen que
deben investigar mas a fondo los beneficios de la combinacion de varios niveles de técnica,
de gestion y controles operacionales para lograr una verdadera seguridad integral contra una
amplia gama de riesgos presentes y futuros. Aunque sus hallazgos revelan algunas tendencias
positivas, las organizaciones necesitaran un mayor progreso antes de que realmente tengan

la seguridad de la informacion “bajo control”.

Rainer y Marshall (2007), realizaron un estudio con el propdsito de examinar las diferencias,
si las hay, entre los profesionales de seguridad de la informacion y administradores de

empresas en la importancia relativa de una serie de problemas de seguridad de la informacion.

El estudio utiliz6 una encuesta en linea respondida por una muestra de 23 gerentes de
empresas y 46 profesionales de la seguridad de la informacion. Los gerentes de negocios
representaron una variedad de areas funcionales en sus respectivas organizaciones:
tecnologia de la informacion (seis), contabilidad / finanzas (seis), marketing (cinco),

operaciones (cuatro), y la gestién general (dos).

En primer lugar, se examinaron los diez puntos mas importantes de acuerdo con los
profesionales de la seguridad de la informacion, y los diez elementos mas importantes de
acuerdo con los gerentes de negocios. La implicacion importante de los hallazgos es que,
para una Optima organizacion de seguridad de informacidn, gerentes de empresas Yy
profesionales de la seguridad de la informacién deben moverse uno hacia el otro en la linea
continua. Es decir, los gerentes de negocios deben tener un conocimiento basico de los
aspectos mas técnicos de los profesionales de seguridad de la informacion y los expertos en

seguridad de la informacién debe tener una mejor comprension de los aspectos de gestion de
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seguridad de la informacion. Por lo tanto, para los profesionales de seguridad de la
informacion que se mueven hacia el centro del continuo, tienen que aprender mas acerca de
las funciones de negocio, tales como contabilidad, finanzas, marketing, operaciones, recursos
humanos, comportamiento organizacional y gestion de proyectos. Al aprender mas acerca de
la administracion de empresas, los profesionales de seguridad de la informacion estaran en
mejores condiciones de comprender todos los aspectos de seguridad de la informacion en un
contexto organizativo. Ellos seran capaces de discutir las necesidades de seguridad de la
informacién (por ejemplo, las solicitudes de presupuesto) en términos de retorno de la
inversion, la productividad de los empleados compensaciones, y las métricas para medir el
éxito de los esfuerzos de seguridad de la informacién. Ademas, el conocimiento de la
administracion de empresas puede proporcionar a los profesionales de seguridad de

informacion con varios beneficios:

1. una mejor posicion competitiva para la promocion en sus organizaciones,

2. una mejor posicion competitiva para los trabajos de gestion en otras areas
funcionales de la organizacion,

3. posiciones en empresas de consultoria, o

4. convertirse en empresario y creacion de una empresa.

Los autores concluyen que, en un mundo ideal, los gerentes de empresas querrian saber mas
acerca de los diversos aspectos técnicos de seguridad de la informacion, en lugar de depender
totalmente de los profesionales de la seguridad de la informacion. Sin embargo, dada la carga
de trabajo exigente y responsabilidades de la mayoria de los gerentes de empresas en el
entorno competitivo actual, es poco probable que muchos administradores haran que el
tiempo para aprender mas sobre el aspecto técnico de seguridad de la informacién. Dicho
esto, es recomendable que los profesionales de seguridad de la informacién toman clases de
gestién y de negocio para ayudarles a aprender mas acerca del entorno de la organizacion. Si
lo hacen, van a ser mas eficaces en el tratamiento de las cuestiones de gestion superior, que

a su vez dara lugar a programas mas eficaces de seguridad de la informacion.

Desde un punto de vista socio técnico, una brecha digital en la seguridad de la informacion

puede ser vista como un conjunto de las diferencias existentes en cuanto a las habilidades de
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seguridad de la informacion y el conocimiento, la percepcion de seguridad de la informacion,
las normas sociales, y las relaciones interpersonales, cualquiera o todos los cuales pueden
resultar en las diferencias en el rendimiento de seguridad de informacién entre individuos.
Una brecha digital en seguridad de la informacidn dentro de las organizaciones por lo tanto
no es solo una cuestion de acceso a los sistemas de informacion que han puesto en préactica
adecuada tecnologia de seguridad de la informacion; también es una cuestion de diferencias
considerables en las competencias, conocimientos, responsabilidades, las percepciones y las
relaciones interpersonales entre los distintos miembros de la organizacion (Albrechtsen y
Hovden, 2009). Desde esta perspectiva, varias brechas digitales pueden existir dentro de
seguridad de la informacién, en relacion con, por ejemplo, la edad, el género, la experiencia,
educacion y ocupacion. En este articulo se discutid la brecha digital en la seguridad de la
informacidn en cuanto a las diferencias existentes en las vistas de seguridad de la informacion

y las expectativas entre los profesionales de seguridad de la informacion y de los usuarios.

El articulo tiene como objetivo discutir una brecha digital seguridad de la informacion entre
los administradores de seguridad de la informacion y de los usuarios mediante la exploracion
similitudes y diferencias entre sus puntos de vista sobre la experiencia y las practicas de

seguridad de la informacion en las organizaciones.

El propésito se acercd mirando como los administradores y usuarios ven su propio papel en
comparacion con la forma en que experimentan el papel del otro, y en como experimentan

las medidas de seguridad administrativas.

El mantenimiento de seguridad de la informacion en una organizacion es tarea de la
informacion del administrador de seguridad de la informacion. Los usuarios, por su parte,
tienen otras igualmente importantes, tareas de trabajo, principalmente orientada hacia el
logro de los objetivos de la organizacion. Sin embargo, los usuarios tienen la responsabilidad
de mantener la seguridad de la informacion ya que esta es también uno de los objetivos de la
organizacion. La brecha digital de seguridad de la informacion dentro de las organizaciones
descritas en este articulo no es en si mismo una amenaza para la funcionalidad de gestion de
seguridad de la informacion. Sin embargo, las diferencias de enfoque, la experiencia, la

comprension y las prioridades entre los administradores y usuarios en este resultado de
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campo en las estrategias de gestion basadas en la vista de prejuicios que los usuarios son mas
de una amenaza a la seguridad. Este enfoque es probable que mejore la comprension de cada
grupo de trabajo y para reducir la brecha entre ellos, con lo que las medidas de seguridad de

la informacién sean mas eficaces.

Herath (2009), llevo a cabo un estudio en colaboracién con el Grupo de Trabajo de Cyber,
Division de Buffalo, Oficina Federal de Investigaciones (FBI). En el cual se pidi6 a los
empleados de varias organizaciones a participar en una encuesta basada en la web, debido a
la naturaleza del estudio, un permiso para llevar a cabo la encuesta a los empleados de la
administracion de cada organizacion. Se utilizo Smart PLS 2.0 para la validacion de medicion
y prueba del modelo estructural.

Los resultados muestran que la motivacién intrinseca juega un papel en el comportamiento
de los trabajadores relacionados con el cumplimiento de la politica de seguridad de la
informacion. Se encontré que, si los empleados perciben que sus comportamientos de
cumplimiento de seguridad tienen un impacto favorable en la organizacion o beneficio, son
mas propensos a tener este tipo de acciones. También, se muestra que las creencias
normativas tienen una significacion de impacto en el comportamiento de los empleados que
sugieren que las creencias respecto a las expectativas de los superiores, la administracion de
Tl 'y los comparieros parecen tener el mayor impacto en el comportamiento de seguridad de

los empleados.

Ellos concluyen que, los comportamientos de seguridad para el usuario final son una parte
importante de la seguridad de la informacion en toda la empresa. La investigacion es un
esfuerzo para examinar diversos factores de motivacién que fomentan comportamientos de
seguridad de la informacién en las organizaciones. En particular, este estudio explora la
funcién de las sanciones, presiones y la contribucion percibida como factores de
comportamientos seguridad de la informacién motivadora. Para los investigadores de
seguridad de la informacion, este estudio hace una contribucion importante para la
comprension del problema de alentar conductas seguridad de la informacion de los
empleados utilizando un enfoque basado en teoria bien fundamentada microeconémica,

sociologia y psicologia. EI documento integra diversos mecanismos de motivacion en un
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modelo empiricamente comprobable para alentar conductas de seguridad en las
organizaciones. Al poner a prueba al mismo tiempo las relaciones entre las sanciones,
influencia social, aportacion de acciones de los empleados y las intenciones de cumplimiento
de politica, este estudio evalUa la eficacia de estos motivadores y ofrece sugerencias sobre
cémo los administradores pueden mejorar el cumplimiento de la politica de seguridad de la

informacion en sus organizaciones.

Hedstrom, Karlsson y Allen (2011), publicaron un estudio que tiene como propoésito
desarrollar un modelo nuevo para las practicas de seguridad de la informacién en una
organizacion, y en este caso demuestran la capacidad del modelo para identificar &reas de
valor entorno a la seguridad de la informacién y la practica asistencial. Este estudio se llevo
a cabo en un pequefio hospital del condado de Suecia en el centro de Suecia, el hospital sirve

a aproximadamente 90 000 ciudadanos.

El modelo de cumplimiento basada en el valor guio su perspectiva, asi como sirvié de base
para la recopilacion de datos y andlisis. EI enfoque durante la recogida de datos fue en
comparaciones entre las NIA prescritos y NIA real (es decir, de cumplimiento) en cada
clinica con el fin de identificar qué valor conflictos y racionalidades que existen en esa clinica
especifica subyacente. Los datos fueron recogidos a través de entrevistas, observaciones y

documentos.

Una préctica de seguridad de la informacién involucra a toda la organizacién, de la alta
direcciéon y el consejo de administracién, al personal utilizando diferentes sistemas de
informacion de la organizacion. Este estudio ofrece otra perspectiva de gestion de seguridad
de la informacion, llevando a los gestores y diferentes racionalidades empleados como punto
de partida para la gestion de seguridad de la informacion y el cumplimiento. Para la préactica,
esto significa que la gestion de la seguridad de la informacién no sélo debe centrarse
cumplimiento de las normas, pero ver como seguridad de la informacién contextual y ver a
los usuarios como recursos y no como problemas. También significa la visualizacion de
seguridad de la informacién como una cuestion estratégica que debe ser integrado con la

gestién empresarial. Para la investigacion que significa desarrollar y evaluar modelos,
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procesos y herramientas de apoyo a una perspectiva basada en el valor de la gestion de
seguridad de la informacion.

Chander, Jain y Shankar (2012), realizaron un estudio donde el ejercicio estaba generado con
los siguientes parametros: compromiso de la direccion, la identificacion y clasificacion de
los activos de informacion, herramienta tecnoldgica, estructura y los recursos de la
organizacion, es la politica y los procedimientos, la sensibilizacion, la educacion y la
formacion, la motivacion, la recompensa y el castigo, fisico y auditoria de seguridad

ambiental

Este estudio ha tratado de estudiar las interrelaciones entre los diversas practicas y la
estructura subyacente en seguridad de la informacién. Segun lo revelado por el diagrama de
estudio del Modelado Estructural Interpretativo, todos los factores estan afectando
mutuamente y estan estrechamente vinculados indicando que se requiere igual énfasis en
cada uno de ellos de lograr es en una organizacién. Desde hay variables autbnomas se han
encontrado en el analisis anterior, se demuestra que todos variable de influencia de seguridad
de la informacion. Estas conclusiones son de gran utilidad para los tomadores de decisiones
estratégicas en una organizacién. EI modelo gréafico es de importancia en la comprension de
como los diversos factores que afectan estan en una interactian organizacion e influencia

entre sf.

El Modelado Estructural Interpretativo se ha puesto de manifiesto que las variables
operativas relacionadas con la aplicacién, tales como la identificacion y clasificacién de los
activos de informacion, el uso de herramientas / soluciones tecnoldgicas y la proteccion del

medio ambiente fisico y son conducidos a través de apoyo de la direccion.

Para futuras investigaciones, los autores sugieren que la técnica de modelado de ecuaciones
estructurales (SEM) puede utilizarse para corroborar los hallazgos del Modelado estructural
interpretativo. Algunas de las variables han sido mancomunadamente ser parte de un
subconjunto debido a su naturaleza similar, pero es posible tratarlos como variables

independientes, investigaciones futuras podran establecer sus interrelaciones también.
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Finalmente, el modelo base del actual estudio de Tu, Yuan, Archer, y Connelly (2018), que
presentan un estudio basado en la complejidad de los problemas de gestion de la seguridad,
los conflictos entre valores y las directrices profesionales y para hacer frente a esta brecha de
investigacion, este estudio se centro en la Gestion de seguridad de la informacion en el nivel
organizacional, donde se estudian los factores organizativos que determinar el éxito de la
Gestion de seguridad de la informacion. Sobre la base de los estandares de la literatura y de
la Gestion de seguridad de la informacion, este estudio intenta llenar el vacio en la
comprension de la eficacia de la Gestion de seguridad de la informacion mediante la
identificacion de factores criticos de éxito y la Gestion de seguridad de la informacion vy el
desarrollo de un modelo de actuacién de Gestion de Seguridad de la informacion para probar

empiricamente la validez de los factores criticos de éxito identificados.

Este estudio toma en cuenta los trabajos que han proporcionado vista conceptual de la
Gestion de seguridad de la informacion a nivel de organizacion desde diferentes perspectivas:
como un componente integrado en la empresa gobierno (Johnston y Hale, 2009; Posthumus
y Von Solms, 2004; Tsohou et al, 2015;. Von Solms y Von Solms, 2006), como una forma
de gestion de riesgos (Chang et al, 2011; Dhillon y Backhouse, 2001; Webb et al, 2014), y
como un ciclo de vida de la toma de decisiones de fases maltiples dindmicas (Ma et al., 2009.,
Nazaret y Choi, 2015; Nyanchama, 2005; Pipkin, 2000).

Los autores mencionan los indices de rendimiento desarrollados para la Gestion de seguridad
de la informacion con base en un modelo de cuadro de mando (Herath et al., 2010).
Finalmente se propone un el modelo tedrico que puede ser llevado a cabo en diferentes paises
y las nuevas metodologias se pueden aplicar en el futuro de la investigacion para el estudio

de los factores criticos de éxito de rendimiento de la Gestion de seguridad de la informacion.
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CAPITULO 2. MARCO
CONTEXTUAL
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Seguridad de la Informacién Contexto a Nivel Mundial

Los datos arrojados por diferentes instituciones muestran una perspectiva de la
importancia de la seguridad de la informacion en la actualidad. EIl Informe de riesgo
global del 2012 del Foro Econdomico Mundial, coloco los riesgos de ataques a sistemas
informaticos o red entre los cinco principales que el mundo enfrentaria en la proxima
década. Dentro del informe de riesgo global del 2017 se puede encontrar este riesgo por

encima de la media de los riesgos a nivel global.

Crisis de suministro de agua
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Figura 4. Top 5 Probabilidades en términos de riesgos a nivel mundial. Fuente: Adaptado
Foro econdmico mundial, 2012,

Es dificil encontrar indicadores confiables del impacto financiero de los ataques en red en las
organizaciones, sin embargo, con base a los datos del Ponemon Institute, el costo promedio
del crimen de ataques cibernéticos para una muestra de 50 grandes empresas estadounidenses
fue de US $ 5.9 millones por afio, un incremento anual del 56%. Se sugiere que los riesgos a
un sistema o red constituyen una amenaza significativa para las empresas, pero se necesita
mas informacion para permitir que las organizaciones evalten el alcance del riesgo, ya que

muchas siguen sin informarse (Foro econémico mundial, 2012).

El informe de seguridad de Trustwaves 2018 resume que casi todas las industrias, paises
y tipos de datos estuvieron involucrados en una violacion de algun tipo. La tendencia mas
obvia, basada en fuentes como la base de datos de vulnerabilidad nacional de los Estados

Unidos, es que los incidentes de seguridad y las vulnerabilidades individuales han aumentado
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(Trustwaves,2018). El informe muestra un aumento significativo en las debilidades que la
base de datos de vulnerabilidad nacional de los Estados Unidos catalogé a partir del 2012,

con un aumento particularmente grande en 2017.

El informe de Symantec para el mismo afio destaca tendencias similares e incluso las
pequefias empresas, que antes tenian poco interés, ahora estan en el foco de los atacantes.
Nos muestra un aumento del 29% en las vulnerabilidades relacionadas con el sistema de
control industrial y un 13% de incremento global en vulnerabilidades reportadas (Symantec,
2018).

Motivos de ataque dirigidos
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Figura 5. Motivos de ataques dirigidos. Fuente: Adaptado Symantec,2018.

Los datos de motivos conocidos de grupos de ataque dirigidos (Grafico 3) nos dice que el
90% de los grupos se centran en la recopilacion de informacién, un 11% en provocar

desorganizacion y el 9% en el aspecto financiero (Symantec, 2018).

Con base a dichos datos se sabe que la informacidn es uno de los bienes mas propenso a
vulnerabilidades al mismo tiempo es uno de los recursos importantes dentro de la
organizacion, por lo cual es necesario protegerla de amenazas internas y externas. Esta
concienciacion se debi6 al hecho de que los incidentes de seguridad pueden llevar a
consecuencias severamente adversas para las organizaciones, como pérdidas
sustanciales para la industria a través de la pérdida directa de activos de informacion e
impacto financiero, una perdida en la reputacion de la organizacion, la confianza del
cliente y una pérdida de la productividad de los empleados o el riesgo de problemas

legales (Palaniappan, 2015).
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Principales Incidentes De Seguridad De La Informacion, Situacién En América Latina

Al referirse especificamente a la problematica que concierne a América Latina, primero se
debe reconocer que la region esta desigualmente conectada, por lo que unos paises enfrentan
un mayor riesgo gue otros. Aunado, a ello se tienen niveles bajos de defensa para ciberataques

en América Latina (Martino, 2012).
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Figura 6. Uso de Internet en Latinoamérica. Fuente: Elaboracion propia con base en
Informes de Desarrollo Mundial de las TIC 2012-2017.

Los datos con base en el informe de Desarrollo Mundial de las Telecomunicaciones/TIC y
bases de datos emitido por la Unidn Internacional de Telecomunicaciones, indica que el uso
de internet en los paises de Latinoamérica tiene una tendencia al alza, por lo cual es necesario

estar preparados para un entorno mas grande y con mayores riesgos (Figura 4).

Chile es uno de los paises de Latinoamérica con el mayor porcentaje de uso de internet (83
% de la poblacion), seguido por argentina con un 70.9 %, mientras que Guatemala tiene uno
de los porcentajes més bajos dentro de los paises comparados con el 38.50 % de la poblacion.
Paises como, Colombia, Ecuador y México, se encuentran con el 50 % de su poblacion que
usa internet dentro del pais. Todos estos paises muestran un aumento porcentual, durante el
2016 la media en estos paises de Latinoamerica fue de 53% de poblacion que hace uso de

internet.
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Después de conocer el alcance de internet en estos paises, hay que analizar los incidentes que
se han presentado en empresas de los paises de América Latina, los datos que se presentan
en ESET Security Report Latinoamérica 2017, muestra que la actividad maliciosa en los
paises latinoamericanos se observo de manera continua durante el afio 2016 con un porcentaje
promedio de 40.81% de ataques de malware. De acuerdo con los resultados de las encuestas
aplicadas para este informe, Colombia tuvo el mayor nimero de incidentes con un 46.7%, un
porcentaje mayor que el promedio anual. Mientras que Argentina tuvo el menor porcentaje

de incidentes en el afio con un 31.2 % de incidentes.

&' gretk estadisticos principales

E (2] El r‘\ ]
Media Mediana D. T. Min Max
Argentina 30.37 30.45 6.241 22.00 38.30
Chile 37.71 35.30 8.842 29.20 51.04
Colombia 48.77 51.25 T.402 37.00 57.00
Ecuador 55.58 51.95 11.44 45.60 77.88
Guatemala 48.20 45.41 8.600 39.40 €1.20
Mexico 45.63 39.50 18.51 30.40 82.05
Perm 51.87 52.55 T.602 39.50 €2.00

Figura 7. Incidentes de malware paises de Latinoamérica, periodo 2011-2017. Fuente:
Elaboracion propia con base en Informes ESET 2012-2017.

Al comparar la serie temporal desde el 2011 al 2016, se observa que, Ecuador tiene el
promedio mas alto un 55% durante este periodo (Figura 5). Mientras que Argentina tiene la
media mas baja con un 30% de incidentes registrados, en los paises comparados de

Latinoamérica en este periodo.

Lo anterior coloca, nuevamente, a los codigos maliciosos como la principal fuente de eventos

no deseados e inesperados en América Latina, aunque con ligeros cambios al afio anterior.
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Figura 8. Incidentes de malware paises de Latinoamérica. Fuente: Elaboracion propia con
base en informes ESET 2012-2017.

Si comparamos los datos recopilados acerca del porcentaje de infecciones por malware que
sufrieron las empresas, destaca que se redujo ligeramente respecto a la edicién anterior del
informe, pasando en el 2015 del 42% a 40% durante el 2016. Sin embargo, al revisar los
resultados histdricos del ESET Security Report, observamos una tendencia que se mantiene

con el paso de los afios (Figura 6).

Ecuador tiene el promedio mas alto en incidentes de malware durante el periodo y comparado
con el promedio anual es representativamente mas alto en cada uno de los afios; lo cual no
muestra un buen indicador para el pais respecto a su entorno de seguridad de la informacion
(Figura 7), por lo cual es necesario que Ecuador aumente su nivel se seguridad para disminuir

el riesgo que representa.
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Figura 9. Incidentes de malware Ecuador. Fuente: Elaboracion propia con base en informes
ESET 2012-2017.

Mientras que la comparacion con Argentina (Figura 8) que es el pais con el menor promedio
de incidentes nos muestra como el porcentaje es mucho menor que la media del resto,
demostrando que a pesar de ser uno de los paises con mas uso de comunicacion en linea tiene

un menor porcentaje de incidentes dentro de Latinoamérica.
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Figura 10. Incidentes de seguridad argentina. Fuente: Elaboracién propia con base en
informes ESET 2012-2017.
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Figura 11. Incidentes de seguridad América Latina. Fuente: Elaboracion propia con base en
informes ESET 2012-2017.

Por Gltimo, en cuanto a la situacion en México existe una disminucion de incidentes de gran
impacto en el 2012 manteniéndose debajo de la media hasta el afio 2016, donde se obtuvo un
incremento porcentual. Mientras que Chile sigue la tendencia de Argentina teniendo un

porcentual menor al promedio.

Seguridad De La Informacion En Las Instituciones Educativas De Nivel Superior En
México

En México la Asociacion Nacional de Universidades e Instituciones de Educacién Superior
(ANUIES) a través de su encuesta nacional de las TIC es la encargada de censar a las
instituciones superiores y dar a conocer aspectos relacionados con la seguridad de la
informacion dentro de las Instituciones de Educacion Superior en México (ANUIES,2017).

Las Politicas de seguridad de la informacion, de las Instituciones de Educacion Superior
(IES) encuestadas un 62% cuenta con una politica de seguridad establecida, mientras que el
37% no tiene una politica en referencia a la seguridad. De las 91 IES que tienen una politica

de seguridad establecida, un 35% esta alineada a los objetivos institucionales, un 21% no
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incluye objetivos y un 5% indica que existen politicas que incluyen objetivos (Figura 10),
pero no estan alineados a los institucionales (ANUIES,2017).

|
No contesto

Si existe la politica con objetivos
alineados a los institucionales

Si existe la politica e incluye objetivos
pero no estan alineados a los...

Existe la politica pero no incluyte
objetivos

No no existe hasta el momento

0% 5% 10% 15% 20% 25% 30% 35% 40%

Figura 12. Porcentaje de IES que cuentan con una politica de seguridad de la informacion.
Fuente: Adaptado de ANUIES,2017.

Existe una creciente tendencia entre las Instituciones de Educacion Superior, a alinear sus
politicas de seguridad con los objetivos de la institucion. Esto demuestra un avance por parte
de las IES, respecto al afio anterior, que les permite incorporar la seguridad de la informacién
a las distintas estrategias del ciclo de vida institucional, es decir, en sus personas, procesos y

tecnologias.

Marco de referencia de seguridad de la informacion. El resultado del indicador y su
comparativo contra el 2016 determina que las Instituciones de Educacion Superior
entrevistadas aumentaron un 6% en la aplicacion de marcos de referencia de seguridad de la
informacion. Este mismo se ve reflejado en la disminucion de instituciones que no hace uso
de marcos de referencia. Sin embargo, de las IES que hacen uso de marcos de referencia solo

el 33% lo implementa de manera parcial en algunas areas (Figura 11).
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Grafico 2.
Porcentaje de IES que hacen uso de algin marco de
referencia de seguridad de la informacion.

No contesto
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Solo parcialmente en algunas areas

No 1%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Figura 13. Porcentaje de IES que hacen uso de algun marco de referencia de seguridad de
la informacion. Fuente: Adaptado de ANUIES,2017.

Auditorias de seguridad informética. De las IES que llevan a cabo auditorias un 10% se
realiza en especifico hacia la seguridad informatica, un 29% lleva a cabo auditorias
administrativas incluyendo aspectos de Tl y seguridad informatica, un 8% realiza auditorias
especificas y periddicas de seguridad informatica y un 52% no realizan auditorias. El
resultado del indicador y su comparativo contra el 2016 determina que las Instituciones de
Educacion Superior entrevistadas dejaron de aplicar cualquier tipo de auditorias de seguridad
informatica en un 5%. Disminuyendo de la misma manera, las auditorias especificas en 14%
y en 6% las auditorias especificas y periddicas. Mientras que las auditorias administrativas

aumentaron un 14%.

Metodologias o estandares utilizados para el analisis de riesgos. La gestion de la seguridad
de la informacion en las organizaciones requiere la aplicacion de una serie de controles de
seguridad formales, informales y técnicos para abordar los riesgos de seguridad complejos
(Ahmad, 2011). El estudio de los estandares de calidad de seguridad de la informacion
proporciona ventajas para minimizar los riesgos de dafio, robo o fuga de informacion;
permitiendo mantener la integridad, confidencialidad y disponibilidad de la informacion,

ademas de garantizar la autenticidad y el no rechazo de la misma. También repercute en el
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uso debido de recursos de hardware y el acceso controlado a las necesidades del usuario para

cumplir eficientemente con sus actividades.

El resultado del indicador y su comparativo contra el 2016 determina que las Instituciones
de Educacion Superior entrevistadas han mejorado respecto al afio pasado, aumentando el
uso de las metodologias de andlisis de riesgos, aunque aun falta el 50% de IES en

implementar un estandar de andlisis de riesgo.

Plan de continuidad de la operacion de TI. Del total de las IES encuestadas un 37% no
cuentan con un plan de continuidad documentado, mientras que un 42% cuenta con planes
solo para servicios especificos, un 17% tiene implantado un plan de recuperaciéon de
desastres, mientras que un 3% cuenta con un plan de continuidad del negocio que incluye un

analisis de impacto al negocio.

Los Incidentes de seguridad de la informacion. Los ataques de seguridad informatica a los
que se han visto expuestas las IES encuestadas son diversos, siendo los mas frecuentes el
software malicioso, fallas de energia eléctrica, el correo spam; también se observa que se
presentan en las IES ataques informaticos como robo de equipo de cémputo, Phishing scam

y fallas de equipo por condiciones ambientales inadecuadas (Tabla 3).

Tabla 4. Porcentaje de tipos de incidentes de seguridad presentados en las IES.

2016 2017 Variacion
Otros 1% 2% 1%
Robo de credenciales. 3% 4% 1%
Phishing scam. 7% 8% 1%
Usurpacion de identidad en sitios web. 1% 2% 1%
Usurpacion de identidad en correo electrénico. 2% 3% 1%
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Usurpacion de identidad en redes sociales.

Robo de equipo de computo.

Correo spam.

Software malicioso.

Ejecucion de comandos o privilegios no

autorizados.

Denegacion de servicio.

Puertas traseras en servidores o aplicaciones.

Sabotaje o vandalismo.

Fallas en energia eléctrica.

Agua, humedad, temperaturas extremas, etc.

Fallas en equipos por condiciones ambientales

inadecuadas.

Incendios.

Desastres naturales.

Sabotaje interno.

Robo de sesién o terminal.

Espionaje.

2%

7%

14%

13%

2%

5%

3%

1%

18%

5%

8%

0%

3%

2%

1%

1%

3%

9%

12%

13%

2%

4%

2%

2%

13%

7%

6%

1%

2%

1%

1%

1%

1%

2%

-2%

0%

0%

-1%

-1%

1%

-5%

2%

-2%

1%

-1%

-1%

0%

0%
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No tenemos registros sobre incidentes de 1% 3% 2%

seguridad.

Fuente: Adaptado de ANUIES,2017.

El resultado del indicador y su comparativo contra el 2016 determina que las Instituciones
de Educacion Superior entrevistadas no han variado mucho respecto al afio pasado. Sin
embargo, las IES han aumentado incidentes como el robo de equipos de computo, y humedad

y temperaturas extremas en sus instalaciones.

El conocimiento de estos datos muestra la brecha que existe dentro de la IES en cuanto a la
implementacion de buenas practicas en seguridad de la informacion. Mediante el analisis de
seguridad de la informacion, dentro de las instituciones publicas de educacion superior
podemos conocer y aplicar controles de seguridad, que se operan para asegurarla y que ésta

sea utilizada adecuadamente y solo tenga acceso de personas autorizadas.

El desarrollo del analisis de seguridad de la informacién permitird conocer las
vulnerabilidades existentes en el manejo y gestion de seguridad de la informacion, de tal
forma que se puedan tomar acciones preventivas y correctivas dentro de la institucion para
evitar que se lleguen a comprometer datos confidenciales. Esto puede favorecer a que otras

instituciones tomen el ejemplo de implantacidn de controles y estrategias.
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CAPITULO 3. CASO DE
ESTUDIO
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UNIVERSIDAD DE GUANAJUATO

Antecedentes de la Universidad de Guanajuato

La Universidad de Guanajuato, tiene sus inicios en 1732 como el Hospicio de la Santisima
Trinidad, sin embargo, es hasta 1870 que se transforma en el Colegio del Estado. En el afio
de 1945, el congreso del estado establece la creacidn de la Universidad de Guanajuato, pero
hasta 1994 obtiene su autonomia para gobernarse. A lo largo de su historia, la Universidad
ha experimentado cambios, teniendo la capacidad para adaptarse y responder a las demandas

que se le presenta en estos tiempos.

Actualmente la universidad cuenta con una poblacién estudiantil cerca de los 42 mil alumnos
inscritos en los diferentes niveles educativos, distribuidos en los 4 campus y las 11 escuelas
del nivel medio superior, con presencia en 12 municipios en el estado de Guanajuato. En los
ultimos 100 afios la Universidad se ha encontrado en un profundo proceso de modernizacion
y expansion que en conjunto con la transformacion de su estructura académico administrativo
busca renovar y mejorar la calidad en sus sistemas educativos, donde se busca promover la
equidad en el acceso a la educacién e incrementar la cobertura para aumentar su presencia en

el estado de Guanajuato.

Direccion de Servicios y Tecnologias de la Informacion (DSTI)

La DSTI surgio en el marco de la nueva estructura académico—administrativa de la
Universidad de Guanajuato en el mes de octubre de 2011, con el objetivo de construir vias
de comunicacion entre la comunidad universitaria y con la sociedad en su conjunto. La
Direccidn de Servicios y Tecnologias de la Informacion fue instituida para operar y mantener
el funcionamiento de la infraestructura de tecnologias de la informacion, asi como el Sistema

Bibliotecario de la Universidad.

En 1991 surge la “Red Universitaria de Teleinforméatica y Comunicaciones (RUTyC)” como
un proyecto innovador en la institucion, cuando inicia este proyecto, la Universidad de
Guanajuato era la quinta universidad en registrar su dominio ugto.mx ante el NIC. En 1995,

desaparece el proyecto RUTyC, dando paso al Departamento de Telecomunicaciones y
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Computo como una estructura formal dentro de la Institucién. Las funciones de este nuevo
departamento eran desplegar la conectividad en todas las dependencias administrativas y
académicas de la Universidad de Guanajuato, ademas de proveer de servicios de red como;
el correo electrénico, el acceso a la www y el soporte técnico. En 1994 se incorpora el
Departamento de Telefonia al Departamento de Telecomunicaciones y Computo siendo su
funcion dar servicios de voz que satisficieran las necesidades de la Institucion. En enero de
2004 fue creada la Coordinacion General de Sistemas y Telecomunicaciones, dependiente de
la Secretaria Administrativa quedando integrados los departamentos de Telecomunicaciones,
Telefonia e Informética. En enero de 2009 se cambi¢ la estructura orgénica en la Universidad
de Guanajuato a un modelo por Campus y un Colegio de Nivel Medio Superior con una
Rectoria General, impactando a la estructura de la Coordinacion General de Sistemas y
Telecomunicaciones la cual se desintegra, quedando en diferentes Secretarias; como
Coordinacion de Telefonia, Departamento de Telecomunicaciones y Departamento de
Sistemas de Informacion. En diciembre de mismo afo, se crea la Direccidn de Tecnologias
de la Informacion la cual se compone por el Departamento de Telecomunicaciones y la
Coordinacion de Telefonia, su visidn se plasma sobre el despliegue de las Tecnologias de la
Informacion y Comunicacion a toda la comunidad Universitaria. Por otro lado, en 1995, se
cred la Direccion General de Apoyo Académico, esta Direccién tomd en sus manos los
servicios bibliotecarios y de telecomunicaciones. En 1999, se uni6 a dicha dependencia
administrativa la recién creada Direccion de Archivos y Fondos Historicos. Entre 2004-2005
durante el periodo del Rector Arturo Lara LOpez, desaparecié la Direccién General de Apoyo
Académico. En 2009 la Direccion de Apoyo Académico, se conforma por los departamentos
de Sistema Bibliotecario y Fondos Histéricos y Biblioteca Armando Olivares Carrillo,
ademas de apoyar de manera conjunta las acciones de la Coordinacion del Archivo General.
En octubre de 2011, se crea la Direccion de Servicios y Tecnologias de la Informacion,
cuando debido a cambios en la estructura administrativa y en base a las crecientes
necesidades de la comunidad universitaria, se decide fusionar la Direccion de Tecnologias

de la Informacidn con la Direccion de Apoyo Académico.

Funciones de la Direccion de tecnologias de la informacién
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1. Proyectar, implementar y administrar la infraestructura y servicios de tecnologias
de la informacién y la comunicacion para la comunidad universitaria;

2. Proyectar y generar las herramientas informaticas que faciliten y sustenten la
toma de decisiones en la institucion;

3. Analizar, proponer y desarrollar herramientas que ayuden a cerrar la brecha
digital en los procesos administrativos y académicos;

4. Difundir los servicios que ofrece la Direccion;

5. Realizar las actividades adicionales derivadas de la naturaleza del area;

6. Las demas que le sean encomendadas por la Rectoria General, Secretaria General,
asi como los 6rganos colegiados, de conformidad con sus atribuciones; y

7. Administrar sus archivos y gestion documental en base al Sistema Institucional
de Archivos.

Mision

La DSTI es el area encargada de proyectar, implementar y administrar la infraestructura y
servicios de tecnologias de la informacién y la comunicacion para la comunidad universitaria,

en apoyo a las funciones sustantivas con un enfoque de mejora continua.
Vision

Ser el area lider en tecnologias de informacidon y comunicacion, que provee servicios de alta
calidad a la comunidad universitaria para el desarrollo de sus actividades, soportados en una
infraestructura de vanguardia y capital humano altamente capacitado y comprometido,

convirtiéndose en un referente dentro de la comunidad académica internacional.

Valores

La verdad
- Lalibertad

- El respeto

- Laresponsabilidad
- Lajusticia

- Lahonestidad

- El compromiso
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Coordinacion de Seguridad y Monitoreo

Entonces, hablamos de la Coordinacion de Seguridad y Monitoreo ya que esta es el area
especifica en seguridad descrita en el organigrama de la institucion (Anexo 1), dirige sus
acciones, esfuerzos en proteger y monitorear la infraestructura de red de los Campus y Sedes
de la Universidad de Guanajuato del mal uso, actos malintencionados e incidentes
relacionados con la seguridad de la red para mantener y asegurar la disponibilidad del
servicio de internet e intranet a los usuarios aplicando metodologias, uso de herramientas y
estandares internacionales que nos ayuden a asegurar la confidencialidad, integridad y

disponibilidad de los servicios de red (Manual Organizacional UG, 2019)

Funciones

- Promover y proponer la incorporacion de medidas tecnoldgicas y metodologias que
contribuyan a mejorar la calidad de los servicios educativos dentro de la Institucion.

- Formular y presentar las propuestas de normas, politicas y proyectos para mejorar,
optimizar los servicios de red y proporcionar un ambiente seguro que provea la
integridad de la informacion que transmite por la red.

- Administrar y supervisar el trafico que transita por la red Institucional para
proporcionar la seguridad requerida en las unidades y dependencias de la
Universidad.

- Realizar estudios de viabilidad, compatibilidad y rentabilidad para apoyar la toma de
decisiones en la propuesta de adquisicion de software y hardware que fortalezca los
esquemas de seguridad de la red institucional.

- Realizar un monitoreo permanente con el apoyo de herramientas tecnoldgicas de
seguridad y monitoreo, para garantizar un servicio seguro y optimo de red e internet.

- Proporcionar soporte teécnico en la instalacion, configuracion, administracion y
utilizacion del antivirus institucional.

- Definir, evaluar y proponer la implantacion de mecanismos de proteccion y seguridad
de la infraestructura institucional, en coordinacion con los demés departamentos de
la DSTI.
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- Apoyar en el crecimiento de infraestructura para las redes locales, metropolitana y de
area amplia en conjunto con las coordinaciones correspondientes para asegurar que
la infraestructura este a la vanguardia de las nuevas tecnologias cubriendo las
necesidades actuales y futuras de los clientes.

- ldentificar y aplicar acciones de mejora continua en el area para mantener altos
estandares de calidad en los servicios que se ofrecemos.

- Definir, evaluar y proponer metodologias para los procesos de diagndstico de
vulnerabilidades en los sistemas.

- Mantener estrecha comunicacion con instituciones externas para promover acciones

de colaboracion de beneficio mutuo.

Incidentes frecuentes de seguridad en la Universidad de Guanajuato

Existen diferentes tipos de incidentes que se presentan dentro de la institucion, ya que la
universidad tiene un alto numero de entrada y salida de datos mensualmente (Anexo 2),

debido a esto se presentan incidentes siendo los mas frecuentes los descritos a continuacion.

SPAM: El spam es el abuso de los sistemas de mensajeria electronica para enviar mensajes
no solicitados de forma indiscriminada. Si bien la forma mas reconocida de spam es el correo
electronico no deseado, el término se aplica a abusos similares en otros medios y medios
(Whitworth y Whitworth, 2004).

Phishing : un ataque de phishing es uno de los ataques de ingenieria social. El phishing se
trata como el proceso de atraer a una victima a un sitio web falso haciendo clic en un enlace
determinado. En general, la victima se encuentra con el enlace en un mensaje de correo
electrénico enviado a él 0 en una pagina web que esta navegando por €l. Los usuarios deben
ser conscientes de no hacer clic, descargar o abrir un archivo recibido en archivos adjuntos
de correo electronico, ya que puede contener malware . Los atacantes pueden utilizar correos
electronicos no autorizados, es decir, phishing para robar la informacién importante del
usuario, como las credenciales de la cuenta bancaria, incluido el inicio de sesion del usuario ,

la contrasefia y el nimero de la tarjeta de crédito (Srinivas, Kumar Das, y Kumar, 2019).
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Por ejemplo, la direccion de la pagina real www.facebook.com y una pagina falsa seria
www.wfacebook.com, que tiene una "w" es una pagina diferente ya que se encuentra con
otro dominio, pero tienen exactamente el mismo contenido que hace que pase desapercibida
para los 0jos inexpertos del usuario comun y provoca que el usuario caiga en la trampa, este
ataque también es usado para generar correos aparentemente provenientes de direcciones

legitimas que tienen objetivos malintencionados.

Equipo con la seguridad comprometida (equipo hackeado): En algunas ocasiones los
cibercriminales después de lograr vulnerar un equipo o algun servidor que no contaba con
las medidas de seguridad suficientes o las actualizaciones mas recientes, pueden ser
accedidos remotamente realizar alguna actividad ilegal o malintencionada, que van desde el
envio de SPAM, distribucion de malware, ataques de DOS, ataques de fuerza bruta o para
montar sitios web falsos en algun subdirectorio con el objetivo de robar informacion o para
distribuir pornografia; cualquier tipo de actividad es considerada ilegal ya que se realiza sin
el consentimiento del administrador. Aunque esto se realiza sin el conocimiento del
administrador, él y la empresa son los responsables de todos los dafios que esto llegue a
provocar, por este motivo los cibercriminales realizan estas actividades de otros equipos de
manera anénima ocultando su identidad y controlando el equipo a través de conexiones

remotas ocultas con diferentes técnicas de anonimato para dificultar su rastreabilidad.

Infecciones de malware: Malware es un software que se ejecuta de manera muy similar a
otros programas. La diferencia clave entre malware y no malware (benigno) esta en el
comportamiento de ese software en particular. Si una parte del software muestra actividades
maliciosas como robar datos del usuario, replicar, deshabilitar cierta funcion de seguridad,
servir como puerta trasera o ejecutar comandos no previstos por el usuario, entonces puede

considerarse como malware (Shaid y Maraaof, 2014).

Dentro la UG las infecciones por malware mas comunes son realizadas por medio de los
dispositivos extraibles (USB), pero también se han presentado infecciones por correo SPAM
y en ocasiones por realizar instalaciones de software pirata ya que en su mayoria contienen

“Cracks o activadores” que generalmente se encuentra infectados por algin tipo de malware,
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gue por eso no es de extrafarse que en la mayoria de los casos soliciten deshabilitar el

antivirus para poder ejecutarlo de manera adecuada.

Botnets: Son redes formadas por bots, que son alimentadas por equipos infectados por
malware, y son controlados de manera remota para realizar ciertas actividades ilegales. El
nombre dado botnet, que es una combinacion de bot y red. Dado que Internet contiene
grandes cantidades de capacidad de procesamiento y ancho de banda de red no utilizados, los
actores malintencionados encontraron formas de utilizar esas maquinas para sus objetivos
(Vormayr, Zseby y Fabini, 2017). En ocasiones el mismo bot puede realizar tareas de
espionaje en el equipo del usuario e incluso pueden recibir instrucciones para realizar ataques

masivos como DDOS de forma simultanea contra algun sitio web.

Defacements: La degradacion del sitio web es la forma més obvia de pirateria en la que un
atacante intenta comprometer un servidor y luego reemplaza el contenido legitimo y

autorizado del sitio web con imégenes y texto propios.
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CAPITULO 4. MARCO
METODOLOGICO
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Metodologia

En este capitulo se presentan los aspectos metodoldgicos de la investigacion. Se expone la
perspectiva de indagacion que se adopto, el tipo de investigacion a seguir y se determinaron

las técnicas y los instrumentos a utilizar.

La investigacion que aqui se presenta se describe como un analisis cualitativo, transversal de
disefio no experimental sustentado por una estrategia de estudio de caso de tipo descriptivo
con enfoque interpretativo, que tiene por objeto el abordaje del fendmeno organizativo dentro
de un contexto real. Para abordar el objeto de este estudio, se propone como estrategia de

investigacion la que a continuacién se presenta:

1. Marco conceptual de seguridad de la informacion y de los factores criticos potenciales.
2. Aplicacién de un instrumento cualitativo (entrevistas).

3. Analisis, interpretacién e informe de los resultados globales.

El marco tedrico y conceptual permitird conocer los principales conceptos sobre el tema y
con esto ampliar la comprension de este. De entre las numerosas estrategias de investigacion
existentes para la recopilacion de datos que faciliten la construccién de la comprension
interpretativa, se optd por seleccionar la entrevista con informantes de calidad cuya funcion
es clave en el proceso de implementacion y mantenimiento de la Gestién de seguridad de la
informacién, con el objetivo de explorar sus caracteristicas mediante la inclusion de

preguntas abiertas y con ello identificar los factores criticos de éxito.

Investigacion cualitativa

Entonces, al ser este un estudio planteado como una investigacion cualitativa. Nos referimos
a la metodologia cualitativa a la investigacion que produce datos descriptivos: las propias
palabras de las personas, habladas o escritas, y la conducta observable (Taylor y Bogdan,
1992), que tienen el significado de las experiencias de vida o la historia de vida personal, que
no se dan en la metodologia cuantitativa con un cuestionario estadistico. Asi el acceso a la
informacion se realiza a partir de técnicas como la observacion participante, las entrevistas,

los documentos, los registros, etc.
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Como resultado, la metodologia cualitativa busca entender la realidad o fragmentos de ella
tal como la construye o da significado la propia persona (Pizarro, 2000).

Informantes Clave

Dentro de cualquier estudio cualitativo, los informantes o los participantes de la investigacion
son los elementos més imprescindibles, ya que ellos aportan gran parte de la informacién

principal sobre el tema de investigacion.

En este estudio, estas personas son a quienes se les solicito informacion y se les realizé
entrevistas semiestructuradas para poder profundizar en la problematica en cuestion. Con
ellas se obtiene el grueso de la informacion que permite comprender el problema y realizar

las interpretaciones correspondientes.

Para este andlisis, se consideran como informantes clave a las personas que participan el area
de tecnologias de informacion de la Universidad de Guanajuato especificamente los
involucrados en seguridad de la informacion y a su vez quienes poseen los conocimientos e
informacion necesaria sobre el problema a investigar (Tabla 4). La seleccion de estos

informantes recae en los siguientes criterios:

1) Son las personas que tienen acceso a la informacién méas importante sobre la problemética
en estudio.

2) Son las personas que tienen la experiencia y conocimiento sobre el tema que se esta
abordando.

3) Son las personas que tienen la voluntad para cooperar en la investigacion.

Tabla 5. Informantes clave.

Nombre del puesto Motivo de la entrevista

Jefe de servicios administrativos Area encargada de colaborar en proyectos de
implementacién de Gobierno de Tecnologias de la
Informacion, de Control Interno y de mejores
practicas para mejorar los servicios que presta la
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Jefe de sistemas de informacion

Jefe de Redes y Conectividad

Coordinador de Seguridad vy
Monitoreo

Asistente de seguridad y redes
inalambricas

Asistente de seguridad y monitoreo

Asistente de seguridad

Direccién y hacer mas eficiente y controlado el
desarrollo de sus funciones.

Area encargada de validar proyectos de
implementacién de seguridad de la informacién en
conjunto con el Jefe de Redes y Conectividad para
asegurar la integridad, confidencialidad y respaldo
de la informacion contenida en la infraestructura a
cargo de la Direccion, de acuerdo con las
necesidades de la Institucién y a la normativa.

Area encargada de administrar planes y programas
de mantenimiento correctivo y preventivo para
mantener la adecuada operacion de la infraestructura
de Redes, Conectividad y Centros de Datos.

Area encargada de coordinar la administracion de las
plataformas de  monitoreo y  seguridad
institucionales; implementar estrategias de seguridad
de la informacion y redes; participar con los
administradores de redes de los campus para
diagnosticar y dar solucion a contingencias de
seguridad en Tecnologias de la Informacion.

Area encargada de instalar, operar, dar
mantenimiento a servidores (sensores) para
funciones de seguridad y monitoreo de la red
inalambrica institucional.

Area encargada de elaborar y enviar reportes acerca
de las fallas de la red (enlaces y equipos activos de
red) y sistemas de cOmputo institucionales
(servidores y almacenamiento) para tomar acciones
pertinentes en caso de contingencias o incidentes de
seguridad.

Area encargada de los incidentes presentados en el
campo del correo institucional.
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Jefe de proyectos estratégicos Area encargada de administrar los proyectos y planes
estratégicos de la Direccion de Servicios y
Tecnologias de la Informacion, con un enfoque de
innovacion y mejora continua, en apoyo a las
funciones sustantivas y adjetivas de la institucion y
en beneficio de los usuarios de los servicios que
brinda la Direccion.

Fuente: Autoria propia.

Variables de interés

Nuestras variables de interés estan definidas como:

Variable independiente

- Seguridad de la informacion

Variable dependiente

- Factores criticos de éxito

Instrumentos de Recoleccion de Informacién

El instrumento aplicado en la presente investigacion es: La entrevista semiestructurada.

Entrevista Semiestructurada

En esta seccién se define la técnica de la entrevista semiestructurada, la cual ha sido la

herramienta utilizada durante el desarrollo de esta investigacion.

Valle (2007) enfatiza que la entrevista es una técnica que sirve para la obtencion de
informacion relevante para los objetivos de estudio. Este instrumento combina los enfoques
practicos, analiticos e interpretativos implicitos en el proceso que tiene la comunicacion
(Galindo, 1998).

El uso de la entrevista semiestructurada se entiende como una técnica que permite obtener

informacidn y opiniones que no se podrian obtener con una entrevista estructurada y donde
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las respuestas estan sujetas a preguntas muy concretas (Ortiz, 2007). Por lo que la ausencia
de la estructura es lo que se busca, ya que deja al investigador poder aundar varias veces
sobre la esencia de una misma pregunta. Por esta razon, la entrevista semiestructurada

representa uno de los instrumentos mas representativos de la investigacion cualitativa.

Esta técnica de recopilacion de datos permite obtener informacion que apoyara la compresion
de la problematica que se esta investigando, pudiendo establecer preguntas estructuradas y
preguntas espontaneas que explican la problematica a investigar. En este sentido, las palabras
y los enfoques de los entrevistados son una riqueza de informacién que el investigador debe
aprovechar para poder responder el objetivo propuesto.

Con este acercamiento de lo que es la entrevista, se pudo comenzar a generar la guia de
preguntas (Véase Anexos 3), la cual fue adaptada para cada informante clave, debido a que
cada uno representaba areas diferentes dentro de la Universidad de Guanajuato, de esta

manera se mantuvo la busqueda del objetivo general y de los particulares expresados.

Estas entrevistas semiestructuradas aplicadas ayudaron a tener un acercamiento real de lo
que es transmitido por el personal en cuanto a su vision de gestion de seguridad de la
informacidn que transita por el departamento de la institucién y asi conocer las diferentes
ideas, visiones, perspectivas, etc., que puedan ayudar a comprender la problematica dentro
de la Universidad.

Disefio de la Entrevista

Ahora bien, el disefio de la entrevista gira en torno a las dimensiones descritas por el modelo
de Tu, Yuan, Archer, y Connelly (2018), sobre los factores criticos de éxito de la Gestion de

seguridad de la informacion que son y han descritos anteriormente:

- Alineacion del negocio

- Apoyo de la direccion

- Conciencia organizacional
- Riesgos y controles

- Rendimiento de la Gestion de seguridad de la informacién
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Andlisis de Datos

Al término de las entrevistas, se procedio por realizar la transcripcion correspondiente para

que de esta manera se pudiera trabajar el analisis de éstas.

Se utilizo el programa ATLAS/I, para los textos obtenidos, de esta manera utilizando los
codigos, familias y redes para obtener los resultados de este trabajo. En primer lugar, se hizo
una trascripcion de las entrevistas grabadas, a partir de las cuales se procedio a la redaccién

del conjunto de datos. Se analizaron los datos de las entrevistas con el programa ATLAS/ti.

ATLAS/ti es un banco de trabajo de gran alcance para analisis cualitativo de los cuerpos
grandes de datos textuales, graficos y audio. Ofrece una variedad de herramientas para lograr
las tareas asociadas a cualquier acercamiento sistematico a los datos, material que no puede
ser analizado por acercamientos formales, estadisticos de maneras significativas. En el curso
de un andlisis tan cualitativo ATLAS/ti ayuda a destapar los fendmenos complejos ocultado
en sus datos de una manera exploratoria. Para hacer frente a la inherente complejidad de las
tareas y de los datos, ATLAS/ti ofrece un gran alcance e intuitivo ambiente de subsistencias
que se centro en los materiales analizados. Ofrece las herramientas para manejar, extraer,
comparar, explorar, y vuelva a montar los pedazos significativos de las cantidades de datos

en un creativo y flexible ambiente.

Dentro de la investigacion social es frecuente que se recurra a la Hermenéutica-Analdgica
como técnica para la interpretacion de textos (Velazquez y Nava, 2014), o0 mas bien para la
interpretacion de las entrevistas semiestructuradas realizadas a los usuarios de los diferentes

departamentos seleccionados para esta tesis.

La hermenéutica como tal, nace con Platdén durante la Edad Media y la cual consistia en
establecer reglas para la interpretacion de textos sagrados (Velazquez y Nava, 2014). En
grandes rasgos, consistia en un arte para interpretar textos que estaban enfocados a la poesia,
literatura, etc., que contienen un contexto dificil por explicar (Alcald, 2011). Ante el riesgo
de generar una sola interpretacion o de inmensas interpretaciones se recurre a la analogica ya
gue ésta cuenta con una proporcion para delimitar las interpretaciones (Velazquez y Nava,
2014).
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Beuchot (2015), en su escrito “Elementos esenciales de una hermenéutica analdgica”,
comenta que la Hermenéutica-Analdgica evita llegar a esos extremos de interpretacion que
hacen referencia a una hermenéutica univocista, (es decir, solo acepta una interpretacion
valida mientras que las demas son inadecuadas) y de una hermenéutica equivocista (la cual
considera todas las interpretaciones son validas, llegando a la ambigiiedad), de ahi que la
hermenéutica analdgica representa un parametro medio que evita llegar a extremos y

aprovecha las ventajas de ambas hermenéuticas.

Velazquez y Nava (2014) establecen que la construccién de la hermenéutica analdgica
comienza con preguntas interpretativas ;Qué me dice esto? ¢qué quiere decir? ;qué dice
ahora? Por tanto, en esta investigacion en cuestion se hizo uso de la pregunta Hermenéutica-
Analdgica: ;De qué manera los factores criticos de éxito inciden con la Gestion de seguridad
de la informacién?, lo que ayudéd a generar un constructo explicativo para esta investigacion

en cuestion.

Por consiguiente, la Hermenéutica-Anal6égica presenta ventajas con respecto a la
interpretacion aplicada en las entrevistas enfocadas en la gestion de seguridad de la
informacion en la Universidad de Guanajuato, ya que establecié un limite para no considerar
que todo lo dicho por informantes claves representaba la verdad y adquirio el punto de vista
propio para poder segmentar aquella informacidn sobresaliente que explicaba los objetivos

propuestos en esta investigacion.
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CAPITULO 5.
RESULTADOS
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Resultados

En este capitulo se presenta los resultados obtenidos de este estudio, los cuales estan
enfocados en los objetivos planteados al inicio de esta tesis, y éstos recaen en el analisis de
la aplicacion de las entrevistas semiestructuradas aplicadas a los diversos informantes claves.
El analisis e interpretacion de los resultados se realiz6 en base a la teoria del analisis
cualitativo, a partir del método de la hermenéutica analdgica, es decir, haciendo un proceso
de conocimiento de las realidades percibidas por los sujetos entrevistados; para discriminar

sus componentes, establecer sus relaciones y sintetizar los elementos.

Las entrevistas en un primer momento fueron grabadas, transcritas y convertidas en forma
de textos, este es llamado el documento primario. Los textos estan interpretados con el
programa ATLAS Ti V 8.2 por partes, a cddigos y citas. Las citas que observaran en seguida
son segmentos del documento primario que es considerado importante para analizar los
resultados. Los codigos son clasificaciones de diferentes niveles de abstracciones para crear
grupos de diferentes recortes de informacion, son piezas de texto que hacen referencia a otro
y estan clasificados en grandes nimeros de unidades textuales. En seguida los c6digos estan
agrupados en familias para formar un racimo de entidades, para comprender mas facil la
informacién. Luego observaran las redes que muestran una estructura que trabaja con
conjuntos de elementos y se establecen relaciones semanticas entre estos elementos y casi

todos estan conectados en una red.

Nube de palabras

Entonces, como resultado del proceso de analisis de las entrevistas con ayuda del software
Atlas Ti V 8.2, mediante un analisis de contenido que permitié identificar, organizar y
analizar la informacion obtenida a través de la lectura de las entrevistas se realizd una
cuantificacion de los datos mediante la medicién de la frecuencia de cddigos, en este caso el
principal proposito de codificacion es realizar conexiones entre las diferentes partes de la

informacion.
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[Alineacion institucional] [Aplicacién estandar]

[Conceptos basicos] [CU |tU r'd
organizacional de seguridad de
|a |nf0 'm aC|O n] Formacion] [HErramientas y

controles][Incidentes de seguridad] u... [Politicas de seguridad]

[Procesos][Rendimiento GSI]valores]

Figura 14. Nube de palabras a partir de la codificacion de entrevistas.

Estos cddigos representan un segmento o elemento béasico de informacion que se puede
considerar como significativa en relacion con el tema bajo estudio, asi mismo, en este caso
Atlas Ti permite generar esta nube de palabras (en este caso codigos) en donde muestra la
frecuencia con la que fueron mencionados por los participantes y los cddigos que estan
relacionados con los indicadores usados en esta investigacion. Como se puede observar el
codigo mas mencionado esta relacionado con la cultura organizacion de seguridad de la
informacion, seguido de los procesos, la alineacion institucional y el rendimiento de la
gestion de seguridad de la informacién, entonces la frecuencia de mencién de estos nos indica
como la realidad se ve reflejada en el caso de estudio. Finalmente, las metas y el presupuesto

son los factores menos mencionados en nuestro caso.

A continuacién, se indican los hallazgos en cada una de las dimensiones establecidas en el
instrumento relacionados con los factores criticos de exito del modelo de Tu, Yuan, Archer,
y Connelly (2018).

Conciencia organizacional

La conciencia organizacional esta definida por los cddigos y algunas de las citas

determinadas son mencionadas a continuacion.
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- Conceptos basicos

“... la seguridad de la informacion es el conjunto de medidas preventivas y reactivas que

buscan mantener la confidencialidad integridad y disponibilidad de la informacion”.

“... seguridad de la informacion, es mas relacionado a los temas o como decirlo, si los
temas o la informacién como tal y como accidn contra palabras que se maneja de alguna

persona o institucion no s€¢ como informacion personal”.

13

. algunos protocolos que se usan para, proteger la informacion de cualquier cosa

informacion de una persona o un equipo o de cualquier proceso también”.

- Cultura organizacional de seguridad de la informacion

“... los ejecutivos entonces ellos a veces no tienen el conocimiento para poder identificar
ese tipo de incidentes. Entonces puede llegar un correo malicioso o le dan un clic se
infecta su computadora con malware. Y de su computadora pues puede infectar se lleva

ademas dispositivos que estan en la red”.

“... el correo electronico en ocasiones pues es complicado porque a veces depende mucho
de la cultura que tienen las personas. Entonces si no tienen unas buenas bases de
conocimiento de seguridad pues caen en cualquier correo falso ven el logo de la

Universidad que en realidad no es de la Universidad”.

“... los factores que impactan en que sea efectivo las medidas de seguridad pues como
primero como la cultura sino como falta de informacion de los usuarios es lo que nos

impacta”.

“... pues ahi seria el factor humano es el que mas impacta. Aunque tengamos los equipos
mas seguros. Las computadoras mas seguras los sistemas mas seguros. Si el usuario que
no tiene no tiene una cultura de informatica sobre seguridad este por o menos las bases.
Si le llega un correo que dice que es de la Universidad, pero ni siquiera verifica que venga
del dominio y le dan clic pues todo nuestro trabajo este digamos que no tiene razén de

ser porque el usuario le dio clic”.
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- Politicas

““...actualmente no tenemos una politica solo tenemos lineamientos normativos, pero no
hay una politica en si que que, nos que nos apoye o0 nos ayude a tomar medidas o un
poquito mas mas mm predecirse 0 mas firmes o mas este. Que tengan una responsabilidad
un poquito mayorcon los usuarios o sea so6lo podemos hasta este punto nada mas que

hacerles recomendaciones”.

“... la politica actual, no contamos con politicas creo”.

“... no es como de esta politica es para esta cosa no sé si alguien intent6 robar tus datos

aqui vamos a aplicar esto no no aqui es muy global”.

“...en este informe les compartimos los hallazgos y las recomendaciones y 10S riesgos
que pueden tener siendo los parches y estos se los compartimos a los duefnos o
administradores de los sistemas, pero como final de cuentas son recomendaciones
nosotros no podemos obligarlos a que debido a que no tenemos politicas no podemos

obligarlos a que los cumplan”.

- Procesos

“...si tenemos, aunque no tenemos totalmente documentado todo, pero si tenemos
algunos procesos para que la disponibilidad para que la infraestructura y el servicio de
internet y de red esté lo mas disponible”.

“...los procesos ahorita nos encontramos este formalizando o digamos analizando todos
los procesos. Este realmente ahorita tenemos pocos este los demés no los realizamos,
pero no los tenemos documentados. Por ejemplo, uno relacionado con la seguridad de la
infraestructura de red ataques que tenemos directamente a nuestro servicio de internet
que es en conjunto con el proveedor de Internet. Si seria digamos un procedimiento otro
procedimiento que tenemos también documentado. Va relacionado con los ataques de
ataques con relacionados con correo electrénico todas las medidas que tenemos que tomar

en diferentes plataformas dependiendo el incidente”.
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“... que este haya una un proceso de aseguramiento la informacion sea mas eficiente e

involucra muchas areas no solo al area tecnologica”.

(13

. este realmente ahorita tenemos pocos este los demas los realizamos, pero no los

tenemos documentados”.
“... asi nos faltan muchos procesos en cuanto seguridad en informacion”.

- Incidentes de seguridad

“... los mas importantes o los mas criticos diria yo serian los incidentes con el correo
electronico incidentes de phishing estafas de correo electronico. Mm Facturas falsas
correos adjuntos falsos. Estos son los que los que tenemos mas incidentes registrados hay
ataques a la Red las 24 horas también todo el tiempo, pero ahi los equipos de seguridad

perimetral nos ayudan en este caso”.

13

. el correo electronico en ocasiones pues es complicado porque a veces depende
mucho de la cultura que tienen las personas, entonces si no tienen unas buenas bases de
conocimiento de seguridad pues caen en cualquier correo falso ven el logo de la

Universidad que en realidad no es de la Universidad”.

“...yo creo que es en cuanto a la informacion. Lo que mas pega es precisamente lo que

te comentaba al inicio del usuario y lo que mas pega son los correos electronicos”.

“...los que mas se presentan son los de spam.o phishing, por a través del correo

electronico. Y pues rara vez de malware, es lo que mas tenemos aqui”.

En las citas se encontraron distintas expresiones para decir qué es la seguridad de la

informacion: como proteger con medidas o protocolos la informacion. Resaltando elementos

como son la confidencialidad integridad y disponibilidad de la informacion, que son

principios basicos en el tema de seguridad de la informacion.

La cultura organizacional en seguridad de la informacion es la dimension que fue la mas

mencionada, con base en el analisis de la nube de palabras mostrada anteriormente, la cultura
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organizacional es definida por nuestros diferentes participantes como la conducta que tiene
el usuario ante el manejo de la informacion, también nos mencionan el comportamiento del
usuario ante un incidente y en su mayoria estos no saben como manejar estas situaciones,

haciendo més vulnerable la informacién que manejan.

Al mencionar las politicas y describir esta dimension los participantes nos indican como esta
es inexistente dentro de la institucion, ademas que la relacionan directamente con la falta de
cultura en seguridad de la informacidn dentro de la misma, y como es que esta inexistencia

afecta el apoyo de los usuarios y aumenta las vulnerabilidades existentes.

Los procesos al igual que las politicas son vistos casi inexistentes de manera formal dentro
de la institucion, los participantes los describen como una forma intuitiva de trabajar y no
como procesos establecidos dentro de un manual institucional. Ademés, nos mencionan

reiteradamente la falta de formalizacion de los procesos del area.

En los incidentes de seguridad mencionados se observd la relacion directa con la cultura
organizacional, siendo los incidentes citados muy relacionados con el manejo de correos

electronicos por parte de los usuarios.

Alineacion institucional

Como se mencion6 anteriormente la alineacion es un factor relevante para una gestion de
seguridad exitosa, los codigos y citas que muestran las caracteristicas de la alineacién

institucional son:
- Alineacion institucional

“...este, desde mi punto de vista seria mantener un gobierno de tecnologias de
informacion. Esto con la finalidad de tener lineas estratégicas para, porque la seguridad
de la informacion no solo es el area de tecnologias sino conlleva todas las areas
administrativas y tiene que haber un control este y un una area que se encargue de
coordinar todo para que este haya una un proceso de aseguramiento la informacion sea

mas eficiente e involucra muchas areas no solo al area tecnologica”.
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13

. involucra al area financiera, el area de Recursos Humanos es practicamente todo

hasta la secretaria y la que hace la limpieza”.

(13

. no todas las instituciones tienen un area de seguridad y monitoreo tanto en

infraestructura como informaciéon”.

(13

. cada &rea tiene su equipo tanto de desarrollo como de soporte a la informacion y
realmente no sé muy bien como manejen ellos y nosotros no podemos como apoyarlos
hasta cierto punto debido a la falta de politicas, pero podemos orientarlos nada mas a

darles un pequefio empujoncito .

“... este mm no. No considero que es suficiente, este digamos ahorita la seguridad esta
enfocada nada mas en la parte de tecnologias. Bueno, todos piensan eso igual, pero
rapidamente en el proceso de aseguramiento es un proceso permanente entonces si
involucra a todas las areas. Entonces no es suficiente, necesitamos involucrar a las areas

administrativas”.
Metas

“...s1 tenemos este, este uno de ellos van enfocados hacia las plataformas donde se
administra la informacion. Por ejemplo, intra UG plataformas de recursos humanos para
digamos este fortalecerlos las aplicaciones y adicionalmente protegerlas con un Firewall
de aplicaciones web esto es para incidentes o incidentes relacionados desde dentro de la
red de la universidad y fuera de la red que serian por ejemplo inyecciones de SQL,

defacement, ataques contra cross scripting”.

“... vamos acomodando todas las actividades y proyectos fuertes para los que formamos

parte de la coordinacion de seguridad y monitoreo”.

«... dependiendo de las capacidades de cada una, pero asi como yo tengo ese proyecto
mis otras dos companeras que estan ahi también tienen proyectos individuales por asi
decirlo de alguna forma individuales porque como quiera todas colaboramos uno con

otro”.
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El codigo alineacion institucional descrito mediante las diferentes citas nos muestra como
caracteristica esencial la participacion de todos los niveles de la organizacién, pero también
observamos la falta de participacion de otros en los temas de seguridad dentro de la
institucion, de forma positiva se observa la existencia de una parte especializada dentro del
organigrama, aunque la distribucion de las &reas dentro del organigrama institucional indica
que no existe una comunicacion efectiva entre las partes. Podemos observar, que los
participantes también nos mencionan la relacion de esta dimension con las politicas

institucionales.

Las citas del cddigo metas, nos muestra de forma positiva como las metas de los proyectos
por parte de los participantes si han sido definidos en cada una de sus partes, dando asi una

guia de las metas a seguir.

Apoyo de la alta direccion

Los codigos y algunas de las citas que muestran las caracteristicas del apoyo de la alta

direccion son:

- Politicas

“...pero a lo que sé me parece que no, debido a que es de las politicas aqui como somos
una institucion de gobierno ni institucion grande este en parte Gobierno. Las politicas se
manejan de forma muy global, no es como de esta politica es para esta cosa no sé si

alguien intento6 robar tus datos aqui vamos a aplicar esto no no aqui es muy global”.

“... en cuanto a politicas y todo eso. De hecho, entré en temporada de auditoria, en cuanto
a politicas creo que no se tocé ningin punto con que no estoy segura no se toco ningan
punto en cuanto a politicas y solamente tenemos, asi como bien visualizado cual es
nuestra mision cual es nuestra vision, pero politicas asi que ta digas estan escritas aqui

2

no.
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- Altadireccion

“...yo considero que posiblemente todavia falta un poco de madurez en la parte de alta
gerencia donde ahorita la ciberseguridad es un tema en auge que apenas ahorita estan
volteando a ver esta parte. Entonces ahorita tenemos un poco de esperanzas para que se

fortalezca esto un poco, pero si falta un poco de madurez de parte de la alta gerencia”.

“...no, no participan. Solo, s6lo lo desarrolla ahorita meramente la Direccion de
Tecnologias nada mas pero ahorita no estan participando en esa toma de decisiones, para

priorizar los proyectos”.

“...en los temas de auge que es la ciberseguridad ya un poquito la alta direccion esta
volteando para aca entonces estamos empujando un poquito para que sea area madure un

poquito mas y tomen un poquito mas importancia al area de seguridad”.

“... no, no participan. solo, sélo lo desarrolla ahorita meramente la Direccion de

Tecnologias”.
- Presupuesto
“... presupuestos normalmente lo ven como entre jefes y coordinadores”.

“... si claro cada ano se tiene se hace un presupuesto este tanto para la renovacion de la
infraestructura actual como para ampliar y mejorar con nuevas herramientas este la
seguridad y eficientar tanto las actividades operativas del personal como el area de las
actividades preventivas para que no pasen incidentes o detectarlos a tiempo y reducir el

riesgo”.

“.. si si hay un presupuesto hasta donde yo sé por qué existe un contador para nuestra

area de seguridad y infraestructura de red”.

“... nada mas es como ir con el proveedor darles tu propuesta y pedir lo que se quiere.
Cuando es una cantidad mayor pues si tienen el producto de tantos proveedores tienen

que y tienen que competir y el que gane pasa”.
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El cddigo politicas también es parte de la dimension apoyo de la direccion ya que estas se
relacion entre si, nuevamente observamos la inexistencia de estas y como una alta direccion
no ha implementado ninguna politica en seguridad de la informacidén como parte de la vision

y mision de la direccion de tecnologias, ni de la institucion en si.

El cddigo alta direccion nos muestra como sus participantes ven la falta de apoyo en temas
de seguridad de la informacidn por parte de sus superiores en el organigrama y como esto ha

afectado la implementacién en medidas de seguridad de la informacion.

Al mencionar el presupuesto se ve una direccion positiva, ya que se muestra que existe un
presupuesto para cada una de las herramientas necesarias ademas de que se mantienen

actualizados.

Controles y herramientas de seguridad

Los siguientes codigos y citas nos describen los controles y las herramientas de seguridad

dentro de la Universidad:
- Herramientas y controles
“... hasta ahorita lo que tenemos es nuestra seguridad perimetral de hardware”.

“... en las herramientas de seguridad de la informacion pues seria el juego de aplicaciones
web. Las otras herramientas serian los procesos de respaldo en cuestion de infraestructura
de red tenemos este ids que son sistemas detectores de intrusos. Tenemos un firewall y

un IPS que es un sistema de proteccion contra intrusos”.

“...adicionalmente protegerlas con un Firewall de aplicaciones web esto es para

incidentes o incidentes relacionados desde dentro de la red de la universidad™.
- Formacion

“...hemos tenido cursos y como que ahorita poco a poco cada quien cada area se esta
alineando un poco a tomar esa metodologia, pero no se esta siguiendo no se esta usando

como una metodologia rigurosa sélo se usa como referencia”.
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“...por parte de la institucion digamos no bueno directamente externos si o sea personal
externo que contrata la universidad para que nos dé capacitacion o por medio de los

diplomados que contrata la universidad”.

“... estos temas de la seguridad es un area muy grande cuatro personas es muy poco para
poder tenemos que tener especialistas en aplicaciones web especialistas en redes
inalambricas especialistas en analisis de trafico especialistas en respuesta a incidentes
entonces este tenemos una parte de todo pero a veces la operacion no te permite enfocarte

en un area especifica”.
- Estandares

“... ahorita no aplicamos ninguno usamos como referencia COBIT para la parte de
seguridad y usamos ITIL para la parte de los servicios, aunque no es un marco de
referencia mas bien es si es un marco de referencia, pero no de seguridad completamente,

pero si involucra ayuda a analizar los procesos”.
“. seguridad seguridad no estd muy soportado bajo bajo ninguna ISO ni nada de eso”.

“.. es de la mayoria si asi tenemos no escrito ni nada de eso, pero sé que si pasa esto ya

sé que hacer, si lo tenemos ya en la cabeza, pero no registrado”.

Las citas del codigo herramientas y controles, nos muestran algunas de las herramientas

implementadas en el area de seguridad de la informacion, observamos de manera positiva el

manejo de estas y su implementacién por parte de los expertos del area.

Observamos con base en las citas del codigo formacién, de forma positiva que los expertos

en del area son capacitados de forma externa por entidades especializadas, pero también

vemos la parte negativa de que a pesar de tener expertos en el area el resto de los usuarios no

tienen la formacion basica en temas de seguridad de la informacion siendo asi para el area el

eslabon mas vulnerable para la proteccion de la informacion.
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El cddigo estandares nos indica que se conocen los diferentes estandares que se pueden

implementar dentro del area de seguridad de la informacion, sin embargo, no son

implementadas de manera precisa y actualmente no se tiene ningun tipo de certificacion.

Rendimiento de gestion de seguridad de la informacion

- Rendimiento GSI

“...no no no se presentan informes solo se presentaron informes cuando hay un incidente

este critico”.

“... estos temas de la seguridad es un area muy grande cuatro personas es muy poco para
poder tenemos que tener especialistas en aplicaciones web especialistas en redes
inalambricas especialistas en analisis de trafico especialistas en respuesta a incidentes
entonces este tenemos una parte de todo pero a veces la operacion no te permite enfocarte

en un area especifica”.

“... en general los proyectos se sacan dependiendo de la necesidad o sea en caso de que

se ocupe algo se solicita”.

- Valores

“... el trabajo en equipo es el principal”.

“... el trabajo en equipo en la parte de respuesta a incidentes entre mejor colaboracion

hay entre las areas es mas rapido”.

“... la honestidad o la ética porque a veces tenemos acceso a informacion confidencial y

tienes que tener tienes que manejarla de la forma adecuada”.

“... sobre todo trabajo en equipo. Tenemos que trabajar mucho en equipo”.

Al observar las citas del cddigo rendimiento de GSI nos define que la gestion en seguridad

de la informacion no esta formalizada ya que no hay informes establecidos de forma

periddica ni se tienen proyectos determinados en el tiempo, y se van determinando solo de
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forma reactiva y no preventiva, ademas que nos indican la falta de puestos para mejora en
los procesos.

El cddigo valores, nos define por parte de los participantes de forma positiva los valores que

se aplican dentro del area nos mencionan como principales: trabajo en equipo, honestidad y
ética.

Red de gestion de seguridad de la informacion

I ¢ Politicas de seguridad |

I & Rendimiento GSI |

is part of
is part of

is part of
¢ Alta direccién is part of

\
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»
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Figura 15. Red de Gestion de Seguridad de la Informacion.
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En esta red se establecieron relaciones entre los codigos encontrados en el anlisis de gestion
de seguridad de la informacién en la Universidad de Guanajuato y como cada uno esta
interconectado. La Alineacion institucional funciona como un nucleo ya que el resto de los

codigos giran alrededor de este o se relacionan directamente.

I & Valores ]
juridad
is part of
is part of I ¢ Procesos

is part of

is part of
is associatéd with ¢ Presupuesto

. vy is-part of

¢{ Alineacion institucional

> \

-

Figura 16. Codigos asociados al codigo Valores.

Los Valores son parte positiva de la Alineacion institucional ya que son parte de la cultura'y
estos estdn descritos en cada uno de sus manuales dentro de las diferentes areas de la
universidad y que son implementados por los participantes. De la misma forma positiva se
integran las Metas relacionadas con la seguridad de la informacién que se establecen

periddicamente dentro de la institucion y se encuentran alineadas a las metas institucionales.
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Figura 17. Codigos asociados al codigo Procesos.
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Los Procesos estan asociados con los Estdndares en seguridad de la informacion ya que en
este caso un estandar establece las herramientas y fases que hay que realizar para ejercer una
seguridad de la informacidn efectiva al mismo tiempo que el Estandar debe estar alineado a
la institucion de forma positiva. El Presupuesto también es parte de la Alineacion

institucional, ya que esté se establece con base a los objetivos de la institucion.

/ . A NYF & —a_— "
¢ Alineacién institucional

_is part o— " -

is part.of

I ¢ Conceptos basicos

\5 associatsd.with\
I ¢ Cultura organizacional de seguridad de la informacién
y controles is causeof/v'

R cause of.

I ¢ Incidentes de seguridad |

is assocwaled with

is associated with

Figura 18. Cadigos asociados al cadigo Cultura de seguridad de la informacion.

Por su parte la Cultura de seguridad de la informacién es parte de la Alineacion institucional
ya que se forma de la cultura institucional, como parte de los conceptos basicos que deben
tener los usuarios y empleados de la institucion, los cuales emprenden de los Estandares en
seguridad de la informacién, y la Formacion esta directamente relacionada con los Conceptos
basicos en seguridad de la informacién y la Cultura organizacional de seguridad de la
informacion, pero entonces los Incidentes de seguridad son ahora causa de la Cultura

institucional en seguridad de la informacion, de la Formacion y las Herramientas y controles
implementados.
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Figura 19. Codigos asociados al codigo Herramientas y controles.
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Las Herramientas y controles estan directamente relacionados con los Estandares en
seguridad de la informacion. El Rendimiento de la GSI forma parte de la Alta direccion ya
que esta gestion depende directamente de los altos mandos de la institucién, de la misma

manera esta debe estar alineada a la institucion.

I ¢ Valores ]

u] ¢ Politicas de seguridad

IO Metas l

| © Rendimiento GSI | /
P N is part of

Figura 20. Codigos asociados al cadigo Politicas de seguridad.

Finalmente, es evidente que las Politicas en gestion de seguridad de la informacion no se

encuentran relacionadas ya que son inexistente en la actualidad dentro de la institucion.
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CAPITULO 6.
CONCLUSIONES
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CONCLUSIONES

Posterior a la revision del marco tedrico y de los resultados del instrumento de la presente

investigacion, se describen las siguientes conclusiones de la presente tesis.

Comenzamos con el uso propio de una seguridad de la informacion que toma en cuenta los
procesos, procedimientos, el personal y la tecnologia que son los encargados o implicados de
proteger los activos de informacion en cualquier organizacion o institucion. Seguido de este
otro concepto relacionado que es la gestion de seguridad de la informacion el cual usamos
como un proceso de administracion de las personas, las politicas y programas con el objetivo
de asegurar la continuidad de las operaciones esto mientras se mantiene la alineacién
estratégica con la mision de la institucion. Estos conceptos fueron bésicos para el presente
estudio ya que sin estas definiciones podriamos haber caido en una seguridad de la

informacién meramente técnica u operativa.

Los datos arrojados muestran una perspectiva de la importancia de la seguridad de la
informacion en la actualidad. Se destacan tendencias similares en diferentes empresas
incluso las pequefias empresas, que antes tenian poco interés, ahora son parte de los
incidentes implicados en seguridad de la informacidn. Latinoamérica tiene una tendencia
al alza hacia el uso de internet, por lo cual es necesario estar preparados para un entorno mas
grande y con mayores riesgos. El conocimiento de estos datos muestra la brecha que existe
dentro de la IES en cuanto a la implementacion de buenas précticas en seguridad de la

informacion.

Como caso de estudio y de aplicacion se selecciond a la Universidad de Guanajuato, porque
representa la principal IES del Estado de Guanajuato, la cual se ha visto inmersa en diferentes
procesos de reformas administrativas en su vida como institucion. Asimismo, la Universidad
tiene una infraestructura y de equipamiento significativo y se ha preocupado por mantener

una participacion con la sociedad a través de la transparencia de la informacion.

Ahora bien, se pudo apreciar que la metodologia utilizada para llevar a cabo este trabajo
representa una técnica que implica un diagnostico, es decir, el investigador dese6 conocer la

problematica, para analizar y retroalimentar los descubrimientos obtenidos, estuvo enfocada
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en lo cualitativo, lo cual ayudd para comprender aquellas experiencias e ideas que tienen las
personas en la Universidad de Guanajuato, por consiguiente, se ha incorporado la teoria 'y la

practica organizacional.

Se pudieron lograr los objetivos particulares plateados en esta investigacion, lo que ayudo a
detectar las problematicas que presenta la gestion de seguridad de la informacion dentro de
la institucion. En primera instancia, el conocer los Factores Criticos de Exito de la Gestion
de Seguridad de la Informacion, se detecto a través de la busqueda tedrica que nos habla de
los factores criticos de éxito siendo nuestro modelo guia el desarrollado por Tu, Yuan, Archer
y Connelly (2018), de cémo los Factores criticos de éxito contribuyen a la Gestion de
seguridad de la informacion de la organizacion desde una perspectiva de alineacion y valor
estratégico, ya que este nos muestra una dinamica clara de las dimensiones que lo integran,
asi como ser un modelo de factores criticos de éxito global que se desarrollé y valido
empiricamente en el campo de la Gestion de seguridad de la informacion.

Con respecto al siguiente objetivo particular, analizar e identificar los elementos clave de la
gestién de seguridad de la informacion actualmente implementados en la Universidad de
Guanajuato, se detectd que, si existen factores implementados por la institucién, aunque
existen puntos negativos y positivos en su implementacion. Se detecté que la cultura
organizacional en seguridad de la informacion representa uno de los factores primordiales ya
que los individuos de la Universidad de Guanajuato aun no tienen una visién de la seguridad
de la informacidn, es decir, la ven como parte de las tecnologias y solo como una herramienta
de operatividad y no se sensibilizan en que éstas proporcionaran un flujo que favorecera a la
organizacion. Observamos como la cultura en seguridad de la informacion es un factor

importante, aunque negativamente aun no se encuentra adaptado en los usuarios.

Por ello, la cultura organizacional vista desde la parte de la gestion es un punto primordial
para que se tenga una dinamica que auxilie a que fluyan las estrategias y sean implementadas
mas facil y rapidamente. El problema recae en que aln no existen acuerdos entre
departamentos para establecer un mismo contexto de los objetivos, lo que provoca que se
obstruya la comunicacion, debido a que no se retroalimenta y eso hace deficiente la gestion,
asi como los pocos procesos ya establecidos.
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Ademas, otra situacion que recae de lo anterior es que no hay un total de procesos entre
departamentos, lo cual es importante implantarlos, puesto que, al no existir, no se pueden
implementar las estrategias necesarias. Pero esto se debe a que los usuarios no cuentan con
una cultura enfocada en la Gestion de seguridad de la informacién y por ello no se puede
crear un sistema integral que conjunte la informacién (procesos) de cada departamento, lo
que ocasiona que la informacion este fragmenta. Por ello, se debe ver a los procesos como
actividades que no pueden ser aisladas, ya que es lo que permitird tener una comunicacion

eficaz entre departamentos y usuarios.

El establecer procesos dentro del desarrollo de cualquier organizacién, sobre todo en las
Universidades se vuelve el instrumento mas importante que apoya a la direccién, para poder
administrar y planear de manera estratégica. En este sentido, no basta con contener una
infraestructura tecnoldgica si esta no sera utilizada a su maximo potencial, por eso se debe
desarrollar una cultura de seguridad de la informacion que comprenda y esté dispuesta a tener

un enfoque estratégico.

La inexistencia de politicas institucionales en seguridad de la informacion es otro factor
significativo dentro de la Universidad, ya que sin la formulacion y aplicacion de estas es
dificil alcanzar y tener establecidas las responsabilidades y objetivos en materia de seguridad
de la informacién, también nos permiten adoptary al mismo tiempo adaptara las
necesidades propias de la institucion las mejores précticas de seguridad de la informacién,
funcionando estas como un marco normativo siempre en funcion de la alineacién estratégica

dentro de la institucion.

Igualmente, los resultados que se encontraron proceden a dar indicios al tercer objetivo
particular el cual consiste en desarrollar estrategias para la gestion de seguridad de la
informacion en la Universidad de Guanajuato. Se detecto que la planificacion de seguridad
de la informacion no es relevante, y por lo tanto no se considera dentro de la planificacion
organizacional, lo que origina poca efectividad al momento de realizar la incorporacion de
herramientas TIC en la Universidad. En este sentido, la Universidad de Guanajuato, debe
desarrollar capacidades en el &mbito de seguridad de la informacion, que respondan a las

nuevas demandas y que les apoye a la alineacion institucional. Por eso, es importante que se
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establezca un plan estratégico de seguridad de la informacién, donde estén las pautas para

alcanzar los objetivos institucionales.

Debido a lo anterior, se debe establecer una estrategia de seguridad de la informacion que se
adapte a las necesidades de la Institucion, pero que esté regida bajo la influencia de las
diferentes metodologias existentes como podria ser el caso de ISO 27001, para que de esta
forma ayude a la institucion a mejorar su gestion de seguridad de la informacion desde altos
mandos en primera instancia y después hacia las diferentes areas que integran a la
Universidad. Sin embargo, como ya se menciono, la sensibilizacion de la cultura en seguridad
de la informacion hacia una vision estratégica de seguridad representa un factor clave para el
desempefio en la Universidad y no solo de ella sino de cualquier organizacién (publica o
privada), por ello es indispensable aumentar la conciencia en los lideres de las diferentes
areas de la institucion sobre los riesgos existentes y los cuidados que deben tener con la

informacién que custodian.

Como resultado del diagnostico de la situacion de gestion de seguridad de la informacion y

derivado de los instrumentos de investigacion utilizados podemos confirmar el supuesto uno:

La alineacion institucional contribuye a una mayor conciencia de los riesgos y

controles de seguridad de la informacion.

Nuestro estudio muestra que la alineacion institucional tiene un significativo impacto en tres
factores: conciencia de la organizacion, apoyo de la direccion y control de seguridad, esto
concuerda con la revision de la literatura que la conciencia del personal, la formacion y el
apoyo de la direccidn se encuentran para ser los factores mas importantes en la determinacién
del éxito en implementacion de la Gestion de seguridad de la informacién y la importancia

de los diferentes factores. El supuesto dos también se confirma:

El soporte de los altos directivos influye en el desempefio de la gestion de seguridad

de la informacion.

El estudio también proporciona evidencia empirica de que los factores humanos son mas

importantes que controles de seguridad para el éxito organizacional de la Gestion de
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seguridad de la informacion. En comparacion con la parte superior el apoyo de la alta
direccion contribuye al éxito de la Gestion de seguridad de la informacion, ya que, sin el
apoyo de ambos la direccion y los empleados, las medidas de seguridad, incluso

perfectamente desarrolladas no pueden implementarse o realizarse correctamente.

Entonces al sefialar que para la Gestion de seguridad de la informacion es importante la
alineacion estratégica, tomamos en cuenta las estrategias de Sl frente a las necesidades
institucionales, sin dejar de alinear los objetivos mutuos. Con esto se vinculan los proyectos
generales de la institucidn con los especificos relacionados con la seguridad de la informacion
y asi obtener una relacion positiva. Siguiendo la misma Idgica en el contexto de Gestion de
Sl cuando la estrategia de seguridad de la informacion esta alineada con la estrategia
institucional, entonces damos mas soporte organizativo a la Gestion de Sl 'y se mejora el nivel
operativo, tomando en cuenta la conciencia organizacional de seguridad de la informacion y
los controles de seguridad que pueden ser mejor aprovechados y finalmente la Gestién de

seguridad de la informacion sera mas exitosa.

Por otra parte, las limitaciones que se tuvieron en el desarrollo de este trabajo fueron las

siguientes:

- Laseguridad de la informacidn en este tipo de instituciones es todavia un tema poco
estudiado e implementado, por lo que consideramos importante conocer sobre la
situacion actual de esta disciplina en las IES para poder aportar estrategias que les
pueden servir para mejorar su Gestion en seguridad de la informacion que se relaciona
a la institucion, asi como aumentar su cultura organizacional en seguridad de la
informacion.

- El'ndmero limitado de estudios de Gestion de seguridad de la informacién aplicado a
las organizaciones en Meéxico dificultd conocer méas sobre la situacion, las
herramientas o metodologia que se utilizan en las instituciones de otras entidades
federativas y posteriormente realizar estudios comparativos para llegar a un

conocimiento mas profundo del tema.
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- El tiempo limitado para la realizacion de la investigacion dificultd conocer mas a
fondo casos particulares de la aplicacion de estrategias de gestion de seguridad de la
informacion en IES.

- Lafalta de aplicacion de propuestas derivadas de esta investigacion para poder medir
el impacto que pudieran tener la implementacion de la alineacidn de estrategias de

seguridad de la informacion.

Como futuras lineas de investigacion se espera:

- Realizar un enfoque més cuantitativo que determine la incidencia que tiene la gestion
de seguridad de la informacion con un enfoque estratégico dentro de las instituciones
educativas de nivel superior.

- Replicar el estudio en otra IES con el objetivo de realizar estudios comparativos.

- Profundizar en el conocimiento del tema.
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ANEXO 1

Organigrama de la DSTI
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ANEXO 2

Uso de Internet, dentro de la Universidad de Guanajuato
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ANEXO 3
GUIA DE ENTREVISTA
OBJETIVO:
Conocer los factores criticos que contribuyen al éxito de la seguridad de la informacion
dentro de la institucion.
Fecha de la entrevista: / / Hora:
Lugar:
Nombre:
Sitio de trabajo:
Cargo:

Unidad Administrativa a la que pertenece:

1. Sensibilizacion de la organizacion

¢Qué es la seguridad de la informacion?

¢Cudles considera que son los factores criticos de éxito que hacen eficaz la seguridad de la

informacion dentro de la institucion?
¢Cual es la politica actual sobre seguridad de la informacion dentro de la institucion?
¢Como se establecen los planes de continuidad?

¢Cuales considera son los incidentes de seguridad de la informacion méas importantes que se

presentan en la institucion?
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2. Alineacion del negocio

¢Cuenta con un portafolio de proyectos de seguridad de la informacion? ;Como son alineados

a los objetivos de la institucion?

¢Cuando la Alta Direccion (Rector o Secretarias) participa en la priorizacion de los proyectos

del portafolio de seguridad de la informacion?

¢ Cuales fueron los proyectos con los que conto el Portafolio el afio pasado?

3. Apoyo de la direccion

¢Cdémo los servicios prestados son aprobados por su usuario lider?

¢Cuando se presentan informes a la Alta Direccion (Rector o Secretarias) del desempefio de

los Servicios que presta a los usuarios?
¢Cudles son los procedimientos formales para la administracion de las operaciones?

¢Cuando se realizan auditorias para verificar la efectividad y la eficiencia de los servicios?

¢ Como se realizan?
Tipo de Auditorias en Seguridad Informatica que se realizan:

Dentro de la planeacion anual, ¢se tiene destinado un presupuesto especifico para la

seguridad de la informacion?

4. Controles de seguridad

¢Ha firmado un acuerdo de confidencialidad con la institucion?

¢Qué metodologia de administracién de proyectos tiene implementada?
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¢Cual es el marco de referencia en seguridad de la informacién que aplica?

¢Como utiliza la gestion de riesgos dentro sus procesos?

¢Qué metodologias o estandares utiliza para el analisis de riesgos?

¢Cual es el proceso para la respuesta a incidentes de seguridad de la informacion que aplica?
¢Cuales son las herramientas de seguridad de la informacion implementadas?

¢ Qué factores impactan en la efectividad de las medidas de seguridad?

5. Rendimiento de gestion de seguridad de la informacion

¢Cuales son los valores que se fomentan en su area de trabajo?

¢Como se establecen las metas de trabajo dentro de su departamento?

¢Como se atienden las quejas o sugerencias de los usuarios?

¢ Cuales son sus actividades establecidas dentro de la institucion?

¢ Cuéles certificaciones o capacitacion a recibido sobre seguridad de la Informacién?

¢Como se informa o capacita a la comunidad sobre amenazas y medidas preventivas de

seguridad de la informacion?
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