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Resumen

Laidentificacién de usuarios entre redes sociales es una tarea que ha tomado relevancia en los Gltimos afios. Esto
se debe a que las redes sociales han tenido un aumento significativo y constante en el nimero de usuarios. El
poder identificar las cuentas de estos usuarios a través de distintas redes sociales podria permitir diferentes
aplicaciones como recomendacién de productos, marketing, identificacién tanto de cuentas falsas como de
usurpacién de identidad, ciencias forenses, entre otros. En este articulo, se presenta un estudio sobre el analisis
de las publicaciones y tweets generados por usuarios verificados en Facebook y Twitter, respectivamente, con la
finalidad de identificar a un usuario de una red social en otra. Para el trabajo, se utilizaron dos conjuntos de datos
correspondientes a las redes sociales antes mencionadas. Estos conjuntos de datos cuentan con un total de 453
usuarios verificados. EL conjunto de datos de Facebook cuenta con un total de 787,649 publicaciones, mientras
que el conjunto de datos de Twitter cuenta con 1,303,885 tweets. Lo conjuntos de datos estan en dos idiomas,
inglés y espafiol. Utilizando el contenido textual de las publicaciones y tweets generados por los usuarios, se
extrajeron las palabras y con ellas se construyeron y probaron una serie de modelos de aprendizaje de maquina
para resolver la tarea. Para evaluar el desempefio de los modelos se utilizaron las métricas de accuracyy top-n
accuracy.

Palabras clave: Redes sociales; mineria de datos; identificacion de usuarios; aprendizaje de maquina; contenido
generado por usuarios.

Introduccion

En la actualidad, las redes sociales se han convertido en uno de los medios de comunicacidén mas populares
entre personas y organizaciones. A través de estas redes, los usuarios pueden expresar sus preferencias o
ideas por medio de fotos, videos, publicaciones, etc. Twitter y Facebook son dos de las redes sociales mas
populares entre los usuarios, segn cifras del sitio web Our World in Data, en 2019 Facebook ocup6 el primer
lugar entre las redes sociales mas populares a nivel mundial con 2.38 billones de usuarios', procesando
2,500 millones de publicaciones al dia?, mientras que Twitter ocup6 la segunda posicién con 330 millones
de usuarios?® procesando 500 millones de tweets al dia*.

Por lo general, las personas suelen estar registradas en mas de una red social simultaneamente [1],
pero lainformacion personal que registran en las redes sociales suele estarincompleta o no se puede tener
acceso a esta debido a las politicas de privacidad de cada red social. El vinculo de identidad de usuario (User
Identity Linkage o UIL) es una de las problematicas que se plantea a la hora de identificar las diferentes
cuentas que pertenezcan a una misma persona fisica en distintas redes sociales [2]. Una de las tareas que
ha planteado una solucién a estas problematicas es la prediccion de identidad en redes sociales, 13 cual
busca realizar un mapeo entre as diferentes cuentas de usuario en distintas redes sociales para encontrar
las identidades reales de las personas propietarias de las cuentas [3].

! https://bit.ly/2K1M5dt
2 https://bit.ly/3elUbtQ

3 https://bit.ly/2K1M5dt
4 https://bit.ly/3km1cPe
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Laidentificacién de usuarios a través de redes sociales ofrece algunos beneficios como por ejemplo
dar recomendaciones mas acertadas al usuario como parte de una estrategia de marketing basado en el
contenido que publica. De igual manera, el seguimiento de usuarios entre redes permite construir
mecanismos de confianza, ya que es comun que las redes sociales no cuenten con algdn sistema de
autenticacion de identidad, lo cual permite la creacion de perfiles falsos, la introduccién de informacion
enganosa o la falta de informacién [4]. Adicionalmente, puede ayudar a confirmar las identidades de los
usuarios que se podrian aplicar en diferentes areas como ciencias forenses, seguridad y marketing.

En el presente articulo se realiza un estudio sobre la identificacion de usuarios entre las redes
sociales mas populares, Facebook y Twitter. Para dicho estudio, se utilizé la informacion publica de cuentas
que hayan sido verificadas tanto por Facebook con la /insjgnia de verificacion®, como por Twitter con /a
insignia azul de verificacion®. La tarea consiste en identificar a un usuario de una red social (Facebook o
Twitter) en otra red social (Twitter o Facebook); utilizando para ello las palabras extraidas del contenido
textual generado por los usuarios.

Para llevar a cabo el estudio, se tomaron de manera aleatoria usuarios que tuvieran sus cuentas
verificadas en Facebook y en Twitter, obteniendo un total de 453 usuarios verificados. Lo usuarios fueron
separados por dos idiomas: inglés y espafiol, obteniendo 258 usuarios correspondientes a inglés y 195 a
espanol. El conjunto de datos correspondiente a las publicaciones de los usuarios en Facebook consiste en
417,532 publicaciones en inglés y 370,117 publicaciones en espanol. El conjunto de datos correspondiente a
Twitter consiste en 715,143 tweets en inglés y 588,712 tweets en espanol. De los cuatro conjuntos de datos
se extrajeron las palabras como caracteristica textual para su analisis.

Empleando las palabras se realizé la construccion de modelos de aprendizaje de maquina para
realizar laidentificacion de los usuarios entre redes sociales. Los modelos empleados para el entrenamiento
y prueba fueron k vecinos mas cercanos (K-Nearest Nejghbors o KNN), regresion logistica (Logistic
Regression o LR), multinomial simple de Bayes (Multinomial Naive Bayes o MNB), bosques aleatorios
(Random Forest o RF), descenso de gradiente estocastico (Stochastic Gradient Descent o SGD) y maquinas
de vectores de soporte lineales (Linear Support Vector Machines o LSVM).

Para el estudio, se construyeron diferentes modelos variando los hiperparametros de cada modelo
de aprendizaje. Para medir el desempefno de cada modelo con un hiperparametro en particular, se
consideraron las métricas de accuracy y top-n accuracy, que son populares en la literatura para la
evaluacion de modelos de aprendizaje de maquina.

La aportacion de nuestro trabajo se enfoca en el estudio del desempefio de las palabras y modelos
de aprendizaje de maquina para la tarea de identificacién de usuarios en redes sociales, intentando
responder la siguiente pregunta de investigacion, ;Qué modelo de aprendizaje tiene el mejor desempefio
para la tarea?

El resto del presente articulo se organiza de la siguiente manerg, la seccion 2 muestra los trabajos
relacionados al presente trabajo, donde se explican diferentes analisis para la identificacién de usuarios. En
la seccion 3, se explica la metodologia que se utilizo para el estudio, entre ellos la descripcion del conjunto
de datos y la experimentacion a detalle. En la seccidn 4, se muestran los resultados que se obtuvieron de
los diferentes experimentos realizados. Por Gltimo, en la seccion 5 se muestran las conclusiones del estudio
y se proponen algunas ideas para trabajos futuros.

5 https://bit.ly/3BgwSeS
6 https://bit.ly/2VLVETR
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Trabajos Relacionados

La identificacion o el seguimiento de usuarios a través de redes sociales es una tarea que se ha vuelto popular en los
Gltimos afios. Como consecuencia, se han realizado algunos trabajos de investigacion utilizando diferentes enfoques.

Las personas usan distintas redes sociales para diferentes propositos, lo cual nos hace pensar que en cualquier
red social las podemos encontrar a partir de su nombre de usuario. Los autores en [5] utilizaron la similitud que existe
entre los nombres de usuario para vincular diferentes perfiles en servicios web y poder identificar al usuario. En [6] los
autores se centran en comprobar si en los diferentes sitios web donde existen usuarios con nombres de usuario
idénticos, estos pertenecen a una misma persona. En [3] los investigadores propusieron una modelo que utiliza el
nombre de usuario como la minima informacién que se puede conocer sobre el/ella en una red social, con la finalidad
de identificar sus caracteristicas, por ejemplo, sus intereses individuales o sus opiniones politicas.

En [7] se trabajo bajo una metodologia que se enfoca en poder identificar a un usuario o tener candidatos
predichos con base en una serie de atributos biograficos. En [8] los autores propusieron un enfoque que explotaba un
conjunto de propiedades para la identificacién de un usuario, como el nombre de usuario, el nombre completo, su
ubicacion, su correo electrénico, etc. En [9] se realizd6 un trabajo mas enfocado en la deteccién de perfiles falsos o
incompletos, en donde los autores presentaron un enfoque basado en campos aleatorios condicionales.

En [10] se menciona un método basado en estructuras sociales para mejorar el desempefo del mapeo de
usuarios. Los investigadores propusieron un algoritmo de aprendizaje subespacial nombrado MAH (Manifold Alignment
on Hypergraph), el cual utiliza probabilidades para encontrar al usuario en a otra red social.

A pesar de la diversidad de investigaciones que se han hecho en el campo de la identificacién de usuarios a través
de las redes sociales, el problema sigue abierto a la investigacion para crear sistemas mas robustos que ayuden a
obtener mejores resultados en el proceso del mapeo. Lo anterior con la finalidad de tener una mayor certeza en las
predicciones y poder construir sistemas con mejor funcionalidad y utilidad.

Metodologia

La metodologia de este trabajo esta formada por tres fases que son la adquisicion de datos, el procesamiento de datos
y la experimentacion. Las tres fases se describen a continuacion.

Adquisicion de datos

Como primera fase de la metodologia, se realiz6 la bisqueda de manera aleatoria de 500 usuarios que fueran figuras
publicas y cuyas cuentas tuvieran La insignia de verificacién en Facebook y Twitter. Esta insignia indica que La red social
confirma que el perfil del usuario es la presencia auténtica del usuario. Se seleccionaron figuras pablicas con La finalidad
de asegurar que el contenido que generan sea de acceso totalmente abierto. Analizando a los usuarios y a algunas de
sus publicaciones y tweets en las redes sociales, se detectd que habia usuarios que manejaban distintos idiomas, por lo
tanto, se decidi6 trabajar Gnicamente con aquellos usuarios que sus textos estuvieran en espafiol o en inglés, quedando
un total de 453 usuarios verificados, de los cuales 258 escriben en inglés, y 195 en esparfiol

Para la obtencion del contenido generado por los usuarios en sus cuentas de Twitter, se realiz6 una aplicacion
para realizar un scrapping obteniendo distintas caracteristicas como la fecha de publicacion, el idioma, el tweet, la
ubicacién, etc. Dejando Unicamente el contenido textual del tweet para conformar nuestro conjunto de datos de
Twitter. De igual manera, para la obtencion de las publicaciones de los usuarios en sus cuentas de Facebook, se utilizd
la libreria de Python llamada facebook scraper’, |a cual ayudo a obtener distintas caracteristicas como la publicacion,
la fecha, el nUmero de comentarios, las reacciones, etc. Dejando Unicamente el contenido textual de la publicacién
para conformar nuestro conjunto de datos de Facebook.

7 Disponible en: https://pypi.org/project/facebook-scraper/
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El conjunto de datos recolectado de Facebook contiene 787,649 publicaciones, con 417,532 publicaciones en
inglés y 370,117 publicaciones en espafiol. El conjunto de datos recolectado de Twitter contiene 1,303,885 tweets, con
715,143 tweets en inglés y 588,712 tweets en espafol. Las estadisticas de los subconjuntos se pueden ver en a tabla 1.

Tabla 1 Distribucidn de las publicaciones por idioma y red social.

Idioma Ndmero de usuarios Facebook Twitter

Ingles 258 417,532 715,143 1,132,675
Espariol 195 370,117 588,712 958,829
Total 453 787,649 1,303,885

Procesamiento de datos

En esta fase se realizd el procesamiento de las publicaciones y los tweets, de los cuales se extrajeron como
caracteristica textual a las palabras. El conjunto de datos consta de 4 archivos (uno por cada red social y por cada
idioma), en cada uno, una linea representa una publicacion o un tweet ya sea en inglés o en espafol. Posteriormente,
serealizd un proceso de limpieza donde se removieron palabras que eran muy cortas (longitud < 2), muy largas (longitud
>35)y palabras vacias (stopwords). Se hizo uso de listas de palabras vacias en inglés y espafiol utilizando la libreria NLTK
en Python. Al final del proceso de limpieza, se obtuvieron otros 4 archivos, un archivo por red social y por idioma, donde
cada linea de cada archivo contiene solo las palabras filtradas de cada publicacion o tweet de cada usuario.

Haciendo uso de los conjuntos obtenidos después del proceso de limpieza, se aplico la técnica conocida como
td-idf (term frequency inverse docurment frequency), que esta definida por la ecuacion 1.

tfidf (t,d) = tf(t,d) x idf (t) D

donde td(t, d) determina la frecuencia relativa de un término t especifico en un documento d y el término idf (t) que
esta definido por la Ecuacion 2.

1+nd

idf(t) = log m +

)

donde df es el nimero de documentos en los que el término t, y el termino n, corresponde al nimero total de
documentos. Se computo el término idf para cada conjunto de entrenamiento que seria utilizado posteriormente para
la vectorizacion del conjunto de prueba.

Experimentacion

Una vez finalizado el proceso de vectorizacion, se utilizaron seis modelos de aprendizaje de maquina para la
experimentacion, los cuales fueron k vecinos mas cercanos (K-Nearest Nejghbors o KNN), regresion logistica (Logistic
Regression o LR), multinomial simple de Bayes (Multinomial Naive Bayes o MNB), bosques aleatorios (Random Forest
o RF), descenso de gradiente estocastico (Stochastic Gradient Descent o SGD) y maquinas de vectores de soporte
lineales (Linear Support Vector Machines o LSVM). Exceptuando el modelo MNB, para el resto de los modelos se
utilizaron diferentes valores para sus hiperparametros, como se muestra en 13 tabla 2, construyendo un modelo con
cada valor.

Tabla 2. Valores de hiperpardmetros considerados para cada modelo.

Modelo Hiperparametro Descripcién Valores

KNN K Ndmero de vecinos [1,2,3,5,10]
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LR C Pardmetro de regularizacion [0.01,0.3,1,10, 100]
SGD C Parametro de regularizacion [0.01,0.1,1, 10, 100]
SVM C Pardmetro de regularizacion [0.01,0.3,1,10, 100]
RF R NUmero de arboles [10, 50, 100, 200, 500]

En la experimentacion primero se crearon modelos de aprendizaje entrenados con las publicaciones o tweets
de una red social y posteriormente los modelos fueron probados con las publicaciones o tweets de la otra red. Se
espera que un modelo sea capaz de clasificar de manera correcta las publicaciones como correspondientes al usuario
que las generd (identificacion del usuario). De esta forma, se crearon modelos tanto en inglés como en espafiol
entrenando con datos de Facebook y probando con datos de Twitter, y entrenando con datos de Twitter y probando
con datos de Facebook.

Para medir el desemperfio de los modelos, se utilizd la matriz de confusion que esta formada por las celdas
de: verdaderos positivos (TP), verdaderos negativos (TN), falsos positivos (FP) y falsos negativos (FN). La relacién que
existe entre las clases reales de los usuarios contra las clases predichas por los modelos se puede visualizar en esta

. P ~ . . TP+TN
matriz. Como métrica de desempefio, primero se calculd el accuracy, la cual se define como accuracy = P —

, que representa la fraccion de predicciones que el modelo realiz6 de manera correcta. Adicionalmente, cada modelo
produce una probabilidad de que las publicaciones de prueba sean generadas por cada usuario, de esta forma se midiod
el top-n accuracy, que representa si el usuario correcto esta dentro de los n usuarios mas probables.

Los codigos para el procesamiento y experimentacion fueron codificados en Python utilizando librerias como NLTK,
scikit-learn y NumPy.

Resultados

Las tablas 3 a 6 muestran los resultados obtenidos durante la experimentacion. Las tablas 3y 4 corresponden alidioma
inglés, las tablas 5y 6 alidioma espafiol. Las tablas 3y 5 corresponden al entrenamiento con Facebook y la prueba con
Twitter. Las tablas 4 y 6 corresponden al entrenamiento con Twitter y la prueba con Facebook.

En las tablas, los renglones 2 a 7 indican los modelos de aprendizaje probados: LSVM, LR, MNB, KNN, SGCD y
RDF con el hiperparametro que muestra mejores resultados. Las columnas 2 a 5 indican las métricas utilizadas para
determinar el mejor desemperio de cada modelo: accuracy, top-2 accuracy, top-5 accuracy, top-10 accuracy. La
columna 6 indica el tiempo de ejecucion de cada uno de los modelos. EL modelo LSVM no presenta valores para las
métricas top-2 accuracy, top-5 accuracy y top-10 accuracy ya que no calcula las probabilidades por usuario.

En la tabla 3, se observa que el mayor valor para accuracy se obtiene con el modelo RDF, con un valor de 0.81.
Para el top-2 accuracy, tanto el modelo RDF y como el LR obtuvieron el mismo valor. Sin embargo, para top-5y top-
10 accuracy, el modelo LR obtiene los mejores resultados entre todos los modelos. A pesar de los buenos resultados
obtenidos por LR, también es el modelo que mas tiempo toma en realizar la ejecucion.

Tabla 3. Resultados entrenando con Facebook v probando con Twitter para el idioma inglés.

Modelo Accuracy Top-2accuracy Top-5accuracy Top-10 accuracy Tiempo (s)
SVM, C=0.01 0.69 == == == 43.38
LR, C=100 0.79 0.86 0.92 0.94 83.73
MNB 0.67 0.75 0.82 0.86 28.19
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KNN,N=10  0.09 0.16 0.51 0.87 26.13
SGCD, C=0.01 0.01 0.01 0.03 0.68 35.45
RDF, C=500 0.81 0.86 0.89 0.92 70.54

En la tabla 4, se observan los resultados de entrenar con datos de Twittery probar con datos de Facebook en
inglés. Los valores de desempefio mas alto se obtienen con los modelos SVM y MNB, arrojando un valor de 0.93 para
el accuracy. Para la métrica top-2 accuracy, los modelos LR, MNB y KNN obtuvieron valores similares de 0.95. Para el
resto de las métricas, el modelo LR obtuvo los mejores resultados con 0.98 y 0.99 para top-5 accuracy y top-10
accuracy respectivamente. En este caso, el modelo con mayor tiempo de ejecucién es RDF.

Tabla 4. Resultados entrenando can Twitter y probando con Facebook para el idioma inglés.

Modelo Accuracy Top-2accuracy Top-5accuracy Top-10accuracy Tiempo (s)

LSVM, C=0.01 0.93 == == == 43.97
LR, C=0.1 0.91 0.95 0.98 0.99 63.64
MNB 0.93 0.95 0.96 0.97 28.06
KNN, N=2 0.45 0.95 0.95 0.96 26.97
SGCD, C=10 0.69 0.76 0.84 0.89 44.00
RDF, C=500 0.64 0.70 0.78 0.84 74.28

Analizando los resultados de la tabla 5, donde se realiz6 el entrenamiento con Facebook y la prueba con
Twitter para espanol, se puede ver que los valores con el mejor desempenio se obtienen el con modelo RDF, dando un
valor de 0.75 para el accuracy, 0.82 para el top-2 accuracy, 0.90 para el top-5 accuracy y 0.92 para el top-10 accuracy.
Este modelo es también el que tiene un mayor tiempo de ejecucion.

Tabla 5. Resultados entrenando con Faceboaok v probando con Twitter para el idioma espariol.

Modelo Accuracy Top-2accuracy Top-5accuracy Top-10accuracy Tiempo (s)
LSVM, C=0.01 0.68 == == == 28.59

LR, C=0.01 0.72 0.76 0.83 0.89 31.06
MNB 0.69 0.74 0.79 0.86 16.79
KNN, N=10 0om 0.21 0.43 0.85 1511
SGCD, C=0.01 0.01 0.16 0.67 0.78 21.40
RDF,C=500 0.75 0.82 0.90 0.92 45.88
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En la tabla 6, que muestra los resultados de entrenar con Twitter y probar con Facebook en espariol, el
modelo que tuvo un mejor desemperio fue el LR obteniendo un valor de 0.87 en accuracy, 0.92 para top-2 accuracy,
0.96 para top-5 accuracy y 0.97 para top-10 accuracy. Solo en top-2 accuracy, el modelo KNN obtiene valores similares
a LR. ELmodelo LR es también el que presenta un mayor tiempo de ejecucion.

Tabla 6. Resultados entrenando con Twitter y probando con Facebook para el idioma esparniol.

Modelo Accuracy Top-2accuracy Top-5accuracy Top-10accuracy Tiempo (s)
LSVM, C=0.01 0.85 == == == 31.29
LR, C=10 0.87 0.92 0.96 0.97 56.25
MNB 0.86 0.91 0.95 0.97 17.55
KNN, N=2 0.43 0.92 0.92 0.92 16.49
SGCD, C=0.01 0.01 0.04 0.30 0.86 23.41
RDF, C=500 0.41 0.59 0.78 0.88 50.10

En la tabla 7 se observan los valores promedio de todos los experimentos previos para cada modelo y cada
meétrica, con lo que se puede tener una vision del comportamiento general de los modelos. No se muestran los valores
de los hiperparametros porque éstos varian con cada experimento y el promedio no tiene un sentido valido. Es posible
observar que el modelo con los mejores valores para todas las métricas al promediar sobre todos los experimentos es
LR. Este modelo tiene el segundo mayor tiempo promedio de ejecucion. ELmodelo LR es un modelo discriminativo que
separa los datos a partir de una funcion, es claro que los usuarios de redes sociales pueden ser separados utilizando

este enfoque. No obstante, aln existe un margen de mejora.

Tabla 7. Promedio de los resultados en todos los experimentos.

Modelo Accuracy Top-2accuracy Top-5accuracy Top-10accuracy Tiempo (s) ‘
LSVM 0.79 == == == 36.81

LR 0.82 0.87 0.92 0.95 58.67

MNB 0.79 0.84 0.88 0.92 22.65

KNN 0.27 0.56 0.70 0.90 2118

SGCD 0.18 0.24 0.46 0.80 31.07

RDF 0.65 0.74 0.84 0.89 60.20

Conclusiones

En este articulo se presentd un estudio de la identificacion de usuarios entre redes sociales, utilizando el contenido
textual de las publicaciones y tweets en conjunto con distintos modelos de aprendizaje de maquina. Los modelos
fueron entrenados con datos de una red social y probados con datos de la otra red social para identificar qué usuario
era el que habia generado un conjunto de publicaciones. Se trabajo con un conjunto de datos dividido en dos idiomas,
espanol e inglés, para las redes sociales de Facebook y Twitter. En total se tenian 453 usuarios, de los cuales 258 eran
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en inglés, y 195 en espafiol. De estos usuarios se colectaron 417,532 publicaciones en inglés y 370,117 publicaciones en
espafiol para Facebook; y 715,143 tweets en inglés y 588,712 tweets en espafiol para Twitter.

Con base en la experimentacién, podemos concluir que para identificar a un usuario de una red social en otra que:

e El modelo de aprendizaje que sigue un enfoque discriminativo, LR, fue el que tuvo un mejor desempefio en
general en los diferentes experimentos para las métricas de accuracy, top-2 accuracy, top-5 accuracy y top-
10 accuracy; aunque en algunos experimentos no obtuvo el valor mas alto. También es el segundo modelo
que en general toma mas tiempo en realizar el proceso.

e Elmodelo MNB se podria considerar como un buen modelo para este trabajo, ya que el valor de la exactitud
obtenido para cada experimento se aproximd en varios experimentos al del modelo LR, pero el tiempo de
ejecucion del modelo MNB es hasta una tercera parte del tiempo de ejecucion de LR.

e Los experimentos donde se utiliz6 el conjunto de datos de Twitter como entrenamiento y el conjunto de
datos de Facebook como prueba obtuvieron resultados mas altos, en ambos idiomas, que en los
experimentos contrarios (entrenar con Facebook y probar con Twitter). Una causa posible es que el conjunto
de datos de Twitter es mas grande, por lo que se tiene mas informaciéon para construir un modelo mas
robusto. También es posible que las haya palabras que los usuarios usan en Facebook que no aparecen en
Twitter, lo que dificultaria la identificacion de los usuarios.

Los resultados de este articulo proporcionan ideas para futuras investigaciones como la extraccion de otras
caracteristicas del contenido generado por los usuarios como emoticones/emojis, etiquetas (hashtags), enlaces (links),
menciones (@ o ats) y abreviaturas para analizar si se obtiene mejores resultados en la identificacion de los usuarios.
Adicionalmente, seria interesante investigar el uso de vectores de palabras como fastText o GloVe, que miden la
estadistica de coocurrencia entre palabras a partir de un conjunto de datos de entrenamiento. Finalmente, se podria
explorar el uso de redes neuronales profundas durante la clasificacion.
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